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ZUSAMMENFASSUNG

Bestrebungen auf nationaler wie europaischer Ebene zielen darauf ab, das Teilen von
digitalen Daten zu vereinfachen. Dies soll einerseits in einzelnen gesellschaftlichen Be-
reichen wie beispielsweise dem Gesundheitswesen oder im Mobilitatssektor gesche-
hen. Andererseits soll das Datenteilen auch Uber Bereiche und Domanengrenzen hin-
weg gefordert und Daten aus der 6ffentlichen Verwaltung, der Wissenschaft, der Wirt-
schaft oder Zivilgesellschaft besser zwischen den Akteuren in diesen Sektoren
zuganglich gemacht werden. Hierflr fehlen allerdings noch einheitliche Standards,
Dateninfrastrukturen und vertrauenswirdige Datenmittlerstrukturen (Intermediare).
Aullerdem bestehen bislang Unsicherheiten, welche Daten auf welche Weise verflig-
bar gemacht und von Dritten weiterverwendet werden dirfen. Rechtliche Rahmen-
setzung und auch die konkreten Datenschutzanforderungen sind nicht immer klar
oder werden uneinheitlich interpretiert.

Datentreuhdnder stellen in diesem Kontext einen vielfach diskutierten Losungsansatz
dar: Sie sollen dazu beitragen, unter Datengebern und Datennutzern ein Vertrauens-
verhaltnis aufzubauen, indem sie als markt- und interessensneutrale Instanzen fungie-
ren, den Datenzugang vermitteln und eine rechtméafRige Datennutzung und -weiter-
verwendung zu fairen und transparenten Bedingungen gewahrleisten. Sinnvoll er-
scheint der Aufbau und Einsatz von Datentreuhandern unter anderem dort, wo sich
potenzielle Konflikte um den Zugang zu Daten ergeben, insbesondere in Bezug auf den
Schutz von personenbezogenen Daten oder von Betriebsgeheimnissen.

Das Konzept der Datentreuhdnderschaft ist aus dem Blickwinkel wissenschaftlicher
Akteure von hoher Relevanz, da sie

aufgrund ihrer umfangreichen Erfahrung hinsichtlich der innerwissenschaft-
lichen Nutzung bzw. Verfligharmachung sensibler und schiitzenswerter Daten
an der Erarbeitung geeigneter Losungsansatze sowohl fir bereichsspezifisches
als auch bereichsiibergreifendes Datenteilen mitwirken kdnnen;

das Anliegen verfolgen, mit den vorhandenen Daten aus anderen gesellschaft-
lichen Teilbereichen — insbesondere der 6ffentlichen Verwaltung, des Gesund-
heitssystems, aber auch aus Unternehmen — im Gemeinwohlinteresse zu for-
schen;

unter den Stichworten , Datensouveranitat” und , Wissenschaftsfreiheit” nicht
die Kontrolle Gber die Nutzung und Verwertung von Daten aus der eigenen
Forschung verlieren und zugleich legitime externe Zugangsanspriche fair
regeln und umsetzen mochten.

Der Rat fur Informationsinfrastrukturen (Rfll) spricht als Beratungsgremium aus der
Perspektive des Wissenschaftssystems Empfehlungen zur Weiterentwicklung wissen-
schaftlicher und wissenschaftsrelevanter Informationsinfrastrukturen sowie zum digi-
talen Wandel in der Wissenschaft aus und hat sich in diesem Zusammenhang auch mit



dem Thema Datentreuhanderschaft intensiv auseinandergesetzt. Der vorliegende Ar-
beitsbericht fasst die Ergebnisse einer vom Rfll eingesetzten Arbeitsgruppe zu Daten-
treuhanderschaft zusammen.

Der Arbeitsbericht behandelt Fragen des sektoreniibergreifenden Datenteilens, ins-
besondere im Kontext der Schnittstelle von Wissenschaft und Wirtschaft. Hierzu wer-
den aus Perspektive des Wissenschaftssystems handhabbare Begriffsbestimmungen
vorgeschlagen. Mit Blick auf die zentralen Begriffe Digitale Souveranitat und Daten-
souveranitat werden wissenschaftspolitische Implikationen nachgezeichnet. Ein
Workshop und ein Fachgesprach haben wichtige auRerwissenschaftliche Expertise fur
die Arbeit und Arbeitsergebnisse des Rfll zur Datentreuhanderschaft nutzbar ge-
macht. Mehrere Gesetzgebungsprozesse auf europaischer Ebene, die im Zusammen-
hang mit der Digitalstrategie der EU und der Etablierung eines digitalen Binnenmark-
tes stehen, setzen die Rahmenbedingungen fir den Aufbau von Datenmittlerstruk-
turen (Data Governance Act) und den Zugang zu Daten (Data Act). Der Rfll hat hierzu
Anregungen in Form von Stellungnahmen verabschiedet und in Konsultationspro-
zessen der Europaischen Union vermittelt. Sie finden sich am Ende dieses Berichts.

Als Ergebnis der Befassung des Rfll mit dem Themenkreis Datentreuhanderschaft lasst
sich festhalten, dass mit der Etablierung von Datentreuhandern grofSe Herausforde-
rungen verbunden sind. Dies betrifft insbesondere die Frage nach der Konzeption so-
wohl 6ffentlicher als auch kommerziell tragfahiger und zugleich wissenschaftsfreund-
licher Geschaftsmodelle sowie deren rechtssicherer Ausgestaltung. Erste Erprobungen
von Datentreuhandmodellen kdnnen wertvolle Erkenntnisse fir faires und wissen-
schaftskonformes Datenteilen liefern.

Der Rfll empfiehlt in dem hier vorliegenden Bericht unter anderem:!

das Sammeln von Erfahrungen in weiteren Pilotvorhaben;
Begleitforschungen zu bereits pilotierten Datentreuhandmodellen;

eine Fortsetzung und Intensivierung des Austauschs verschiedener Akteure
zu neuen Intermediaren, unter anderem aus der Wissenschaft, Wirtschaft und
Zivilgesellschaft;

die Schaffung von Rahmenbedingungen, die den Aufbau und die Nutzung
von Datentreuhandern fir die Praxis erleichtern (z.B. mit Blick auf Haftungs-
fragen).

1 S. hierzu S. 20-25. Vgl. auch die bereits veroffentlichten Stellungnahmen des Rfll zum Themenfeld Datentreu-
handerschaft im Anhang, Abschnitt C.



EXECUTIVE SUMMARY

National and European efforts strive for simplifying the sharing of digital data in vari-
ous areas of society. On the one hand, this is intended in single social sectors such as
the health and mobility sector. On the other hand, data sharing should also be promo-
ted across sectors and domain boundaries. Data from public administration, science,
business or civil society should be made more accessible between the actors in these
sectors. For these purposes however, uniform standards, data infrastructures and
trustworthy data intermediary structures (intermediaries) are still missing. Moreover,
there are uncertainties so far about which data may be made available, in which form,
and how these would be eventually used by third parties. Legal frameworks and also
the concrete data protection requirements are not always clear or are getting inter-
preted in an inconsistent manner. In this context, data trusts are often discussed as a
solution: They can help to build trust between data holders and data users by acting
as neutral bodies, mediating access to data and guaranteeing the lawful use and re-
use of data under fair and transparent conditions. The establishment and use of data
trusts makes sense, among other things, where potential conflicts arise over access to
data, especially with regard to the protection of personal data or trade secrets.

From the perspective of scientific actors, the concept of data trusteeship is highly
relevant because they

are able to contribute to the development of suitable solutions for both sector-
specific and cross-domain data sharing due to their extensive experience in the
use and availability of sensitive data within the scientific community,

pursue the aim of conducting research in the public interest using existing data
from other social sectors and domains — especially from public administration,
the health system, but also from private companies,

do not want to lose control over the use and re-use of data from their own
research (keywords here are “data sovereignty” and “academic freedom”) but
also have an interest in a regulation and implementation of legitimate and fair
external access to research data.

The German Council for Scientific Information Infrastructures (Rfll) gives recommen-
dations as an advisory body from the view point of the scientific system on the further
development of research and science-related information infrastructures as well as
on the digital turn in science in general. In this context the Council has also discussed
intensively the topic of data trusteeship. The present report aggregates the main re-
sults of a Rfll working group on this subject.

The report picks up questions of cross-sectoral data sharing especially on the interface
of science and economy. For this purpose, definitions of the terms digital sovereignty
and data sovereignty are proposed from the perspective of the science system. In
addition, a workshop and a hearing with external experts were held to make non-



scientific insights fruitful for the discussions of the working group and the results of
the Rfll on data trusteeship. Several legislative processes at the European level, which
are related to the EU’s digital strategy and the establishment of a digital single market,
set the framework conditions for the development of data intermediation services (via
the Data Governance Act) and access to data (via the Data Act). The Rfll has made
suggestions on these legislative approaches in the form of statements which were fed
into the European Union’s official consultation processes. They can be found in the
annex of this report.

In summary, the establishment of data trusts is associated with major challenges. This
concerns particularly the question of developing business models that are both public-
ly and commercially viable and at the same time science-friendly. But also questions of
their legally secure design are touched. Pilot projects can provide valuable insights
into fair data sharing which is compliant with scientific needs.

The Rfll recommends in this report:?

gathering more experience in further pilot projects,
accompanying research on already conducted pilots,

continuation and intensification of the exchange between various actors from
science, business and civil society on new intermediaries,

the creation of framework conditions that facilitate the establishment and use
of data trusts in practice (e.g. with regard to liability issues).

2 See p. 20-25. Cf. also the already published statements of the Rfll on the topic of data trusteeship in the
annex, section C.



1 EINLEITUNG

Die Arbeitsgruppe Datentreuhdnderschaft wurde auf der 16. Ratssitzung des Rfll im
November 2019 eingesetzt. Insgesamt traf sich die Arbeitsgruppe zu mehr als zwanzig
Arbeitstreffen und veranstaltete einen Workshop im September 2020 sowie ein Fach-
gesprach im Marz 2022.

Der thematische Zuschnitt wie auch die erzielten Ergebnisse der AG weisen zusam-
mengefasst folgende Besonderheiten auf:

Das Themenfeld Datentreuhanderschaft ist erstens generischer Art. Es greift
Uber den Fokus des Rfll hinaus, Empfehlungen fir Informationsinfrastrukturen
in der bzw. fir die Wissenschaft im engeren Sinne zu formulieren. So wurden
unter anderem Fragen des Datenzugangs an der Schnittstelle von Wissen-
schaft und Wirtschaft adressiert und Herausforderungen flir das Datenteilen
auch in den Sektoren Mobilitdt, Gesundheit, Privatwirtschaft und Finanz-
system untersucht.

Zweitens stellte sich die Arbeitsgruppe durch die europdischen Gestaltungs-
vorhaben im digitalen Binnenmarkt der Europaischen Union rasch aktuellen
politischen Herausforderungen, die zwar nicht explizit auf die Wissenschaft
abzielen, aber in ihren Folgen Konsequenzen fiir den wissenschaftlichen
Umgang mit Daten und den Zugang zu Daten haben. Hier hat sich die Arbeits-
gruppe im Auftrag des Rfll anhand von Stellungnahmen in die Diskussion rund
um das Thema Datentreuhanderschaft eingebracht. Dies betraf insbesondere
die Begleitung der legislativen Prozesse, sofern — wie im Data Governance Act
(DGA) und Data Act (DA) — Belange des Wissenschaftssystems zumindest mit-
telbar betroffen waren bzw. sind.

Der vorliegende Bericht fihrt in das Thema Datentreuhdnderschaft ein und skizziert
den Diskurs rund um das Konzept in GroRbritannien und Deutschland (Kapitel 2).
Deutlich wird, dass sich in beiden Landern in den letzten Jahren ein intensiver Aus-
tausch Uber verschiedene Datentreuhanderansatze entwickelt hat und Datentreuhan-
der erprobt wurden bzw. werden. Aus Sicht der Arbeitsgruppe haben sich vier Aspek-
te (Kapitel 3) herauskristallisiert, die in der Beschaftigung und Weiterentwicklung des
Konzepts Datentreuhanderschaft relevant sind. Diese betreffen das Setzen von Anrei-
zen in Bezug auf den Aufbau von Datenvermittlungsdiensten bzw. Datentreuhandern,
deren rechtssichere Ausgestaltung, die Verankerung von weiteren Mechanismen der
Qualitatssicherung sowie die BerUcksichtigung des Datenzugangs flr Wissenschaft
und Forschung. Die Ergebnisse, die aus der AG-Arbeit hervorgegangen sind, werden
unter Kapitel 3 mit ihren jeweiligen Kernaussagen jeweils kurz dargelegt. Als Einzelbei-
trage sind sie als Stellungnahmen und Workshopberichte vorab veroffentlicht wor-
den. Gemeinsam mit den bislang unveréffentlichten Begriffsklarungen finden sich die-
se Dokumente im Anhang dieses Berichts.



2 DER DISKURS RUND UM DAS KONZEPT
DER DATENTREUHANDERSCHAFT

Allgemein lassen sich im Diskurs um Datentreuhander hinsichtlich der Zielvorstellun-
gen verschiedene Ansatze erkennen:3 Mit Datentreuhandern wird unter anderem das
Potenzial verbunden, Individuen eine bessere Kontrolle tiber ihre personenbezogenen
Daten zu verschaffen. Hierzu werden Softwareldsungen wie Personal Information Ma-
nagement Systeme (PIMS) diskutiert, die unter anderem die Ubersicht (ber erteilte
Datenfreigaben und deren Verwaltung erleichtern sollen.#

Ein weiterer Ansatz zielt dagegen auf die Schaffung eines Intermediars, der als neutra-
ler Dritter fungiert und dort Datenaustausch befordern soll, wo sich dieser beispiels-
weise aufgrund von Rechtsunsicherheiten oder durch konkurrierende Marktpositio-
nen im Bereich des Business to Business (B2B) schwierig gestaltet. Diesem Verstandnis
nach entscheidet die Datentreuhand Uber Datenzugangsfragen, flihrt gegebenenfalls
bei widerstreitenden Interessen zwischen Datengebern und potenziellen Nutzern ei-
nen Ausgleich herbei und gewahrleistet fur alle Beteiligten einen rechtssicheren und
nach klaren Regeln festgelegten auch sektorenibergreifenden Datenaustausch. Dabei
wird Uber die Ausgestaltung von Datentreuhandmodellen (darunter die Aufgaben
eines solchen Intermediars, mogliche Geschaftsmodelle etc.) als auch die Moglichkei-
ten, Datentreuhander im bestehenden Rechtsrahmen aufbauen zu kénnen, noch in-
tensiv diskutiert.

Kurzer Uberblick iiber die Entwicklung des Diskurses in Grofsbritannien und in
Deutschland

Mit Blick auf die Verwendung und mogliche Ausgestaltung von Datentreuhandern ist —
unabhéngig von der jeweiligen Rechtslage — die Perspektive auf Diskussionsansatze in
GroRbritannien auch fir deutsche Uberlegungen von Interesse, da hier vergleichbare
inhaltliche Zielsetzungen von Datentreuhandern diskutiert werden und bereits 2019

3 Zur weiteren Einordnung s. den Beitrag von Christiane Wendehorst im Bericht des Datentreuhdnder-Work-
shops der AG Datentreuhanderschaft (Rat fur Informationsinfrastrukturen (2021) — Workshop-Bericht der AG
Datentreuhanderschaft — Datentreuhénder: Potenziale, Erwartungen, Umsetzung, S. 4); Christiane Wende-
horst; Sebastian Schwamberger; Julia Grinzinger: Datentreuhand — wie hilfreich sind sachenrechtliche Kon-
zepte?, in: Tereza Pertot, Hg. (2020) — Rechte an Daten, S. 103—121; sowie Specht-Riemenschneider et al.
(2021) — Datentreuhand. Beitrag zur Modellbildung und rechtlichen Strukturierung zwecks ldentifizierung der
Regulierungserfordernisse fiir Datentreuhandmodelle, MMR-Beilage, 25.

4 ZuPIMS vgl. u.a. Verbraucherzentrale Bundesverband (2020) — Neue Datenintermediare. Anforderungen des
vzbv an ,Personal Information Management Systems” (PIMS) und Datentreuhander; edps.europa.eu/sites/
default/files/publication/21-01-06_techdispatch-pims_en_0.pdf; Datenethikkommission der Bundesregierung
(2019) — Gutachten der Datenethikkommission, S. 133ff,; Stiftung Datenschutz (2017) — Neue Wege bei der
Einwilligung im Datenschutz — technische, rechtliche und 6konomische Herausforderungen (Studie Gesamt-
fassung); darunter u.a.: Nicola Jentzsch (2017) — Die personliche Datendkonomie: Plattformen, Datentresore
und persénliche Clouds. Okonomische Rahmenbedingungen innovativer Lésungen zu Einwilligungen im
Datenschutz (Gutachten).


https://edps.europa.eu/sites/default/files/publication/21-01-06_techdispatch-pims_en_0.pdf
https://edps.europa.eu/sites/default/files/publication/21-01-06_techdispatch-pims_en_0.pdf

erste Erprobungen von Datentreuhandmodellen erfolgten und ausgewertet wurden.
Wendy Hall und Jerome Pesenti brachten data trusts (Datentreuhdnder) durch ihren
Bericht ,,Growing the Artificial Intelligence Industry in the UK” von 2017 ins Gesprach,
um Unternehmen, die Kinstliche Intelligenz entwickeln, den Zugang zu Daten zu
erleichtern.> Hierin empfahlen Hall und Pesenti, dass die britische Regierung und die
Industrie ein Programm zur Entwicklung von data trusts vorlegen sollten, um einen
vertrauenswuirdigen Austausch von Daten zu gewahrleisten. Dieses Konzept, Daten-
treuhdander einzuschalten, um das Teilen von Daten zwischen Unternehmen/
Organisationen zu erleichtern und zu férdern, ist im britischen Diskurs auch mit dem
Begriff der functional data trusts verbunden.® Weitere Impulse in diese Richtung
stammen vom britischen Open Data Institute. Datentreuhander werden als ein mogli-
ches rechtliches Konstrukt verstanden, um das Teilen von Daten vor allem zwischen
Unternehmen und Regierungen zu erhéhen und den daraus entstehenden gesell-
schaftlichen und 6konomischen Wert besser erschlieRen zu kénnen. Gleichzeitig sol-
len Datentreuhander auch die Risiken begrenzen, die beim vermehrten Austausch von
Daten auftreten. Datentreuhdander werden definiert als eine rechtliche Struktur zur
unabhéangigen, treuhanderischen Verwaltung von Daten (,a legal structure that
provides independent, fiduciary stewardship of data“).” Das Open Data Institute hat
zudem erste Erprobungen von Datentreuhdndern, angelegt an drei konkrete Anwen-
dungsbereiche®, durchgefiihrt und die Ergebnisse im Jahr 2019 veréffentlicht. Zudem
hat es im Rahmen eines Projekts unter Mitwirkung von Pinsent Masons Anregungen
hinsichtlich der Gestaltung der Governance-Strukturen von Datentreuhandern gege-
ben.? Hinsichtlich der Diskussion um geeignete Governance-Strukturen wird auch hin-
terfragt, inwieweit Erfahrungen aus der partizipativen Einbindung der Datengeber bei
Biobanken fir Datentreuhandmodelle fruchtbar gemacht werden kénnen.*°

Eine Facette der Diskussion tber Datentreuhdander dreht sich unter anderem um
Ideen, Individuen darin zu unterstitzen, ihr Recht auf informationelle Selbstbestim-
mung besser durchsetzen zu kénnen. Hiermit ist auch der Begriff der bottom up data
trusts verbunden. Sylvie Delacroix und Neil D. Lawrence argumentieren in diesem Zu-
sammenhang, dass Datentreuhdander aus drei Griinden ein vielversprechender Ansatz
seien. In ihrem Beitrag argumentieren sie, dass Datentreuhdnder aus drei Griinden
ein vielversprechender Ansatz seien: Erstens seien regulatorische Bestrebungen nicht

5 Hall und Pesenti erstellten die unabhédngige Begutachtung auf Anfrage des britischen Wirtschafts- und Kultur-
ministeriums; online verfligbar unter: gov.uk/government/publications/growing-the-artificial-intelligence-industry-
in-the-uk.

6 Kieron o‘Hara (2020) — Data Trusts.

7  Jack Hardinges (2020) — Data Trusts. theodi.org/article/data-trusts-in-2020/. Jack Hardinges legt hierin dar, dass
die Arbeitsdefinition von 2018 um treuhdnderische Pflichten des Datentreuhdnders erweitert wurde.

8 ODI (2019) — Data Trusts: Lessons from Three Pilots; docs.google.com/document/d/118RqyUAWP3Wlyy-
CO4iLUT3000bnYJGibEhspr2v87jg/edit.

9 Pinsent Masons (2019) — Data Trusts Legal and Governance Considerations; theodi.org/article/data-trusts-legal-
report.

10 Richard Milne et al. (2022) — What Can Data Trusts for Health Research Learn from Participatory Governance
in Biobanks?, in: Med Ethics 2022;48:323-328, DOI: doi:10.1136/medethics-2020-107020.
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ausreichend, um der bestehenden Machtambivalenz entgegenzuwirken, die zwischen
Unternehmen, die Daten sammeln (und ihr Geschaftsmodell darauf aufbauen), und
Betroffenen bestehen. Aufgrund fehlender rechtlicher Mechanismen kumulierten
sich die Risiken fur die Datensubjekte bzw. Betroffenen, ganzlich die Kontrolle Gber ihr
»soziales Selbst” (social self) zu verlieren und vielmehr ihrer ,,maschinenlesbaren Ver-
gangenheit” ausgeliefert zu sein. Dies sei insofern problematisch, als Dritte auf Basis
solcher ,Datenspuren” weitreichende Entscheidungen wie beispielsweise Uber Hypo-
thekenantrage fallen. Und drittens kénnten Individuen bislang nicht unter Berick-
sichtigung ihrer Praferenzen zwischen verschiedenen Data-Governance-Ansatzen
wahlen.'? Sie zeigen unter anderem anhand verschiedener personenbezogener Daten
— darunter medizinischen Daten, Social-Media-Daten und Finanzdaten — auf, worin
die Vorteile in der Einschaltung eines Datentreuhanders als neutralem Dritten liegen
konnten.'3 Aus ihrer Sicht bestehen Herausforderungen vor allem in Bezug auf geeig-
nete Aufnahme- und Ausstiegsverfahren: Das Interesse an solchen Lésungen kénnte
in der Bevolkerung zu gering sein, sodass sich die Implementierung schwierig gestalte.

Unter dem Begriff der civic data trusts werden Ansdtze diskutiert, den Zugriff auf
Daten zu ermoglichen oder Daten, die im Kontext von Smart Cities entstehen, im Sin-
ne des Gemeinwohls verfligbar zu machen. In diesem Zusammenhang wird vielfach
ein Projekt aus Toronto erwdhnt. Nach Ansicht von Kieron o 'Hara handele es sich hier
nicht um einen Datentreuhdnder.'* In GroRbritannien stammen wesentliche Impulse
zum Datentreuhdnder-Diskurs zudem aus dem Umfeld des Alan Turing Institutes, des
Ada Lovelace Instituts sowie der Anwaltskanzlei Pinsent Masons.'® Das Alan Turing In-
stitute legt den Fokus auf den Beitrag von Datentreuhandldsungen zur Verbesserung
des Zugangs zu Trainingsdaten fur die Entwicklung Kinstlicher Intelligenz.

Im deutschsprachigen Diskurs wird der Begriff des ,Datentreuhdnders” ebenfalls sehr
vielschichtig verwendet und mit zum Teil ganz unterschiedlichen Erwartungen ver-
bunden. Eine Intensivierung des Diskurses um Datentreuhandldsungen ldsst sich in
Deutschland nahezu zeitgleich beobachten. In der Debatte werden Datentreuhander
haufig im Zusammenhang mit der Verbesserung des Datenaustausches zwischen Un-
ternehmen,*® der Starkung von Verbraucherrechten und als Lésungsansatz bestehen-
der Datenzugangsprobleme (u.a. im Bereich Mobilitdts- und Gesundheitsdaten) ge-
nannt.

11 Vgl u.a. Sylvie Delacroix; Neil D. Lawrence (2019): Bottom-up Data Trusts: Disturbing the ‘One Size Fits All’
Approach to Data Governance, in: International Data Privacy Law 9, Nr. 4, S. 236-252. Sylvie Delacroix ist Pro-
fessorin fiir Recht und Ethik an der Universitdt von Birmingham. Neil D. Lawrence ist DeepMind Professor fiir
Maschinelles Lernen an der Universitat Cambridge und Senior Al Fellow am Alan-Turing-Institut.

12 Delacroix; Lawrence (2019) — Bottom-up Data Trusts, S. 240.

13 Ebd, S. 248ff.

14 Kieron o‘Hara ist Philosoph und Informatiker sowie auerordentlicher Professor im Fachbereich Elektronik
und Informatik an der Universitat Southampton.

15  Zum Fokus des Alan Turing Institutes auf data trusts: turing.ac.uk/news/can-data-trusts-be-backbone-our-future-ai-
ecosystem.
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Die Datenethikkommission hat sich in ihrem Gutachten von 2019 ausfthrlich mit
Datenmanagement- und Datentreuhandsystemen, darunter auch PIMS, befasst. Da-
bei hat sie deutlich auf das Risiko der Fremdbestimmung durch PIMS und unter ande-
rem auf die notwendige Einfihrung eines Zertifizierungssystems hingewiesen.!’” Mit
Diensten zur Einwilligungsverwaltung hat sich beispielsweise auch die Stiftung Daten-
schutz intensiv auseinandergesetzt.'® Einen weiteren wesentlichen Ausgangspunkt
des Diskurses stellt der Bericht der Kommission Wettbewerbsrecht 4.0 dar. Diese hat
in ihrem Bericht vom September 2019 auf das Potenzial von Datentreuhdndern ver-
wiesen und hiermit vor allem das Ziel angesprochen, Verbraucherrechte zu starken
und den Datenzugang fur Unternehmen zu verbessern.'® Die Nutzung von Daten-
management- und Einwilligungssystemen wie PIMS ist aus Sicht der Kommission nicht
ausreichend, da hierdurch keine Losung flir die Bedarfe der datennachfragenden
Unternehmen geschaffen werde. Daher pladiert sie dafir, eine ,,neue Form von Da-
tentreuhdandern” zu entwickeln. Mit Fokus auf die Perspektive der Verbraucherinnen
und Verbraucher wurde das Thema Datentreuhdnderschaft zudem in der Veranstal-
tungsreihe ,Zu treuen Handen” der Verbraucherzentrale Nordrhein-Westfalen aufge-
griffen.?0

Es findet sich eine groRRe Breite an Zielvorstellungen und Funktionen, die an Daten-
treuhdnder herangetragen werden.?! Dies wurde beispielsweise bei der Expertenan-
horung deutlich, die am 23. Januar 2020 im Rahmen der Datenstrategie stattfand.??
So unterstrich Boris Otto, dass Datentreuhdnder das Datenteilen zwischen Unterneh-
men fordern kdnnten, indem sie als vertrauenswurdige Dritte agieren, zu Datentrans-
parenz beitragen oder auch beim Umgang mit Daten helfen.?* In der Anhérung wur-
de ein weiterer Diskursstrang thematisiert. So artikulierte Regina Riphahn, dass Da-

tentreuhander auch aus Sicht der Wissenschaft und Forschung Potenziale besitzen.?
Sie kdnnten unter anderem einen geregelten Zugang zu privatwirtschaftlichen Daten

16  Vgl. das Ergebnisprotokoll des ZVEI-Workshops vom 3.11.2021, zvei.org/themen/ergebnisse-des-zvei-workshops-
datentreuhaender-welche-rolle-spielt-er-im-industriellen-kontext. Als Hemmnisse des B2B-Datenteilens werden
v.a. fehlende Standards, unterschiedliche Schnittstellen oder Daten-Monetarisierung gesehen. Der Einsatz
von Datentreuhandern biete im industriellen Kontext allerdings, wie das Ergebnisprotokoll ausfiihrt, kaum
einen Mehrwert.

17  Datenethikkommission der Bundesregierung (2019) — Gutachten der Datenethikkommission, S. 133f.

18  Stiftung Datenschutz (2017) — Neue Wege bei der Einwilligung im Datenschutz.

19 BMWi (2019) — Ein neuer Wettbewerbsrahmen fiir die Digitalwirtschaft. Bericht der Kommission Wettbe-
werbsrecht 4.

20 Eine Dokumentation der Veranstaltung ist verfliigbar unter: verbraucherforschung.nrw/zu-treuen-haenden-
tagungsreihe-datenintermediaere-datentreuhaender-60831.

21 Siehe hierzu Aline Blankertz (2020) — Datentreuhandmodelle.

22 Transkript zur Anhérung im Rahmen der Datenstrategie unter bundesregierung.de.

23 Ebd., S. 25. Boris Otto leitet das Fraunhofer-Institut fiir Software- und Systemtechnik ISST und ist Inhaber des
Lehrstuhls Industrielles Informationsmanagement an der Technischen Universitat Dortmund. Zudem ist er in
das Projekt Gaia-X involviert, das er seit seiner Entstehung in verschiedenen Rollen begleitet.

24 Regina Riphahn ist Professorin fur Statistik und empirische Wirtschaftsforschung an der Friedrich-Alexander-
Universitat Erlangen-Nirnberg und war von 2014 bis 2020 Vorsitzende des Rates fir Sozial- und Wirtschafts-
daten (RatSWD).
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ermoglichen und darlber hinaus die Datenverknlpfbarkeit verbessern.?> Die von der
Europdischen Kommission eingesetzte High-Level Expert Group hat in ihrem Bericht
2020 dargelegt, dass vor allem Strukturen und Anreize fehlen, um die Potenziale des
B2G-Datenaustausches auszuschopfen.?® Die Expertengruppe hat daher als Empfeh-
lung formuliert, dass o6ffentliche Stellen wie private und zivilgesellschaftliche Positio-
nen fUr data stewards einrichten sollen. Ebenso sollte die Europdische Kommission
hier fordernd tatig werden und prifen, mit Blick auf die Weiterverwendung von pri-
vatwirtschaftlichen Daten einen EU-Rechtsrahmen zu schaffen. Zudem sollten nach
Ansicht der Expertengruppe Kooperationen zum B2G-Datenaustausch in Pilotprojek-
ten (sandboxes) erprobt werden.?’

In der Datenstrategie der Bundesregierung, die im Januar 2021 veroffentlicht wurde,
wird entsprechend ein breites Feld an Ausgestaltungsmoglichkeiten aufgezeigt.?® Dies
betrifft das Ziel der Nutzung (u.a. zur Starkung der Verbraucherrechte, zur Erleichte-
rung des Zugangs zu privatwirtschaftlichen Daten) als auch die mogliche Tragerschaft/
Rechtsform einer Datentreuhand (privatwirtschaftlich, gemeinnUtzig, genossenschaft-
lich oder staatlich). Angeklndigt wird hierin unter anderem, einen Rechtsrahmen fir
PIMS zu schaffen sowie Forschungsdatenzentren weiter auszubauen. Zunachst sollen
Datentreuhdnder laut Datenstrategie projektférmig erprobt werden. Entsprechend
zielt eine im Januar 2021 veroffentlichte Forderrichtlinie des BMBF auf eine solche Er-
probung von Datentreuhandmodellen.?® Die geférderten 18 Projekte decken ein brei-
tes Anwendungsspektrum ab. Sie reichen von Projekten zur besseren Nutzbarma-
chung medizinischer Daten und Mobilitdtsdaten bis hin zu Umwelt-, Forst- und Land-
wirtschaftsdaten.°

Zur Bundestagswahl 2021 wurde in einigen Wahlprogrammen ebenfalls auf das Po-
tenzial von Datentreuhidndern Bezug genommen.3! Das Zielvorhaben, Datentreuhén-
der aufzubauen, findet sich auch im Koalitionsvertrag der Ampelfraktionen von 2021.
So beabsichtigt die Bundesregierung, Datentreuhander neben anderen Instrumenten
zur Verbesserung der Datennutzung ,gemeinsam mit Wirtschaft, Wissenschaft und

25 Transkript zur Anhérung im Rahmen der Datenstrategie, S. 26.

26 Ebd, S. 31ff.

27 High-Level Expert Group on Business-to-Government Data Sharing (2020) — Towards a European Strategy on
Business-to-Government Data Sharing for the Public Interest, digital-strategy.ec.europa.eu/en/news/commission-
appoints-expert-group-business-government-data-sharing.

28 Bundesregierung (2021) — Datenstrategie der Bundesregierung. Eine Innovationsstrategie fiir gesellschaftli-
chen Fortschritt und nachhaltiges Wachstum, bundesregierung.de/breg-de/suche/datenstrategie-der-bundesregie-
rung-1845632.

29  bmbf.de/bmbf/shareddocs/bekanntmachungen/de/2021/01/3292_bekanntmachung.html.

30 Uberblick tiber die geférderten Projekte: bildung-forschung.digital /digitalezukunft/de/technologie/daten/datentreu-
handmodelle_pilotvorhaben/datentreuhandmodelle_pilotvorhaben_node.html.

31 S.Bundestagswahlprogramm der SPD sowie der Partei Bindnis 90/die Grlnen, spd.de/fileadmin/Dokumente/
Beschluesse/Programm/SPD-Zukunftsprogramm.pdf, https://cms.gruene.de/uploads/documents/Wahlpro-
gramm_DIE_GRUENEN_Bundestagswahl_2021.pdf.
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Zivilgesellschaft auf den Weg zu bringen.”3%2 Hiermit sind auch Plane verknupft, in
Deutschland ein Dateninstitut zu griinden. Dies soll die Aufgabe wahrnehmen, Daten-
treuhandmodelle und auch die Datenverfligbarkeit und -standardisierung voranzu-
treiben.3® In den Diskurs um Datentreuhdnder haben sich unter anderem auch die
Bundesdruckerei, der Deutsche Dialogmarketingverband (DDV), die Konrad-Adenau-
er-Stiftung, die Stiftung Datenschutz und die Verbraucherzentrale mit unterschiedli-
chen Akzenten eingebracht.3

Neben Uberlegungen zum Aufbau geeigneter Geschaftsmodelle und méglicher An-
wendungsbereiche wird die Frage gestellt, wie Datentreuhander juristisch fundiert
werden kdnnen. So hat sich in den letzten Jahren ein rechtswissenschaftlicher Diskurs
entwickelt, inwieweit Datentreuhdnder in der bestehenden Rechtslage Uberhaupt
ausgestaltet werden konnen oder gegebenenfalls auch Anpassungen der Daten-
schutz-Grundverordnung (DSGVO) notwendig sind.3> In diesem Zusammenhang wur-
de vielfach dargelegt, dass Rechtsunsicherheit vor allem in Bezug auf die Einspeisung
von Daten in die Datentreuhand und deren Verarbeitung besteht. Entsprechend wird
die Einflhrung von Erlaubnistatbestdnden vorgeschlagen, um Datentreuhdnder
rechtssicher aufbauen zu konnen. Wie Michael Funke aufzeigt, lassen sich Datentreu-
hander auf unterschiedliche Weise begriinden, im Sinne einer Rechtslibertragung
oder einer Stellvertretung.3® In der aktuellen Rechtslage ist die Schaffung von Daten-
treuhandern (data trusts), wie das Gutachten von Michael Funke darlegt, zwar mog-
lich, aber mit Risiken verbunden. Ein Losungsansatz konnte darin bestehen, in der Da-
tenschutz-Grundverordnung ausdricklich die Moglichkeit einer Stellvertretung zu ad-
ressieren, und zwar umfasse dies die Ebene der Erlaubnistatbestande (Art. 6 DSGVO),
die Ebene der Betroffenenrechte (Art, 12ff.) und der gerichtlichen Geltendmachung
(Art. 77-79 DSGVO). Sinnvoll sei auch eine Stellungnahme des Europaischen Daten-
schutzausschusses zur Frage der Stellvertretung.3’ Eine weitere Moglichkeit, Daten-
treuhander rechtssicher aufbauen zu konnen, bestehe darin, eine neue rechtliche Po-
sition einzuflihren. So kénnte in der DSGVO neben Verantwortlichem und Auftragsver-
arbeiter eine Rolle vorgesehen werden, die die Rechte Dritter wahrnehmen konnte.38

32 Koalitionsvertrag 2021-2025 zwischen der Sozialdemokratischen Partei Deutschlands (SPD), BUNDNIS 90 /
DIE GRUNEN und den Freien Demokraten (FDP), S. 17.

33 Inzwischen liegen hierzu erste Empfehlungen der Griindungskommission vor, bmi.bund.de/SharedDocs/presse-
mitteilungen/DE/2022/12/dateninstitut.html.

34 S.u.a. Webtalk des DDV, ddv.de/aufzeichnung-webtalk-datentreuhaender-modelle.html; Vortragsreihe ,Zu treuen
Handen” der Verbraucherzentrale Nordrhein-Westfalen, Beitrage konnen heruntergeladen werden unter:
verbraucherforschung.nrw/zu-treuen-haenden-tagungsreihe-datenintermediaere-datentreuhaender-60831.

35 Siehe u.a. Michael Funke (2020) — Die Vereinbarkeit von Data Trusts mit der Datenschutzgrundverordnung
(DSGVO), algorithmwatch.org/de/gutachten-data-trusts-dsgvo/; Jurgen Kihling; Florian Sackmann; Hilmar Schnei-
der (2020) — Datenschutzrechtliche Dimensionen Datentreuhander. Kurzexpertise im Auftrag des Bundesmi-
nisteriums fur Arbeit und Soziales.

36  Michael Funke ist Fachanwalt fiir Informationstechnologierecht und fiir die Kanzlei JBB Rechtsanwilte tatig.

37 Funke (2020) — Die Vereinbarkeit von Data Trusts, S. 29.

38 Ebd.
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Auch wurde Uber die notwendige Regulierung und die Schaffung eines geeigneten,
auch EU-weiten Rechtsrahmens hinsichtlich der Entstehung dieser neuen Intermedia-
re diskutiert. Unter anderem wurde seitens Louisa Specht-Riemenschneider und Aline
Blankertz ein risikobasierter Regulierungsansatz vorgeschlagen, der sich an vier
Grundmodellen der Datentreuhand orientiert.3° Berlicksichtigt werden sollte dem-
nach, inwieweit die Datenhaltung zentral beim Datentreuhander oder dezentral er-
folgt sowie ob der Datentreuhdnder freiwillig oder obligatorisch genutzt wird.*® Dem-
gegenlber hat die EU mit dem Data Governance Act (DGA) eine Rechtsverordnung
auf den Weg gebracht, die einen horizontal angelegten Ansatz wahlt und Rahmenbe-
dingungen flr Datenintermediare schafft. Kritikpunkte am DGA bezogen sich vor al-
lem darauf, dass dieser zu wenig Anreize flr potenzielle Anbieter setze, Geschaftsmo-
delle aufzubauen und sich auf dem Markt zu etablieren. Als ein weiterer Aspekt, der
sich hinderlich auf den Aufbau von Datentreuhdndern auswirkt, wurden die grofSen
Haftungsrisiken adressiert, die auf Datentreuhdnder zukommen.* Dies bezieht sich
auf drohende BuRgelder bei datenschutzrechtlichen VerstofRen als auch auf die Gel-
tendmachung von Schadensersatzanspriichen.*?

Angesichts der nach wie vor bestehenden rechtlichen, aber auch technischen Her-
ausforderungen und der Frage nach geeigneten Geschaftsmodellen zielt eine weite-
re im Januar 2023 veroffentlichte Forderrichtlinie des BMBF auf die , Erforschung

oder Entwicklung praxisrelevanter Losungsaspekte (,Bausteine”) fir Datentreuhand-

modelle” 43

Ausfihrliche Uberlegungen zum Einsatz von Datentreuhdndern und erste Pilotprojek-
te finden sich fur verschiedene Anwendungsbereiche. Diese stehen u.a. im Zusam-
menhang mit der BMBF-Forderrichtlinie zur Erprobung von Datentreuhandmodellen
sowie dem Gaia-X-Forderwettbewerb des BMWK. Beispielhaft werden kurz einige Da-
tentreuhdnderansatze fur Medizin-, Mobilitdtsdaten sowie Finanzdaten dargelegt:*

39 Aline Blankertz; Louisa Specht-Riemenschneider (2021) — Neue Modelle ermoglichen. Regulierung fiir Daten-
treuhander. Louisa Specht-Riemenschneider ist Inhaberin des Lehrstuhls fir Birgerliches Recht, Informati-
ons- und Datenrecht (seit 2023 umbenannt in Lehrstuhl fir Birgerliches Recht, Recht der Datenwirschaft, des
Datenschutzes, der Digitalisierung und der Kinstlichen Intelligenz) und Vorstandsvorsitzende der Forschungs-
stelle fiir Rechtsfragen neuer Technologien sowie Datenrecht (ForTech). Aline Blankertz ist Okonomin, wirt-
schaftswissenschaftliche Beraterin und war u.a. als Leiterin des Projekts ,,Datendkonomie” bei der Stiftung
Neue Verantwortung tatig.

40 Ebd, S. 5f.

41  Kuhling et al. (2020) — Datenschutzrechtliche Dimensionen Datentreuhdnder, S. 52.

42 Ebd.

43 bmbf.de/bmbf/shareddocs/bekanntmachungen/de/2023/01/2023-01-20-Bekanntmachung-Datentreuhandmo-
delle.html.

44 Siehe u.a. Louisa Specht-Riemenschneider; Wolfgang Kerber (2022) — Designing Data Trustees — A Purpose-
Based Approach.
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Medizindaten

Im Bereich der Medizindaten bestehen zahlreiche nationale Entwicklungen zur Ver-
besserung des Datenzugangs bzw. Datenteilens fir Wissenschaft und Forschung, u.a.
vorangebracht durch die Medizininformatik-Initiative, aber auch durch privatwirt-
schaftliche Projekte wie z.B. Honic.** Ein Hindernis des Datenteilens stellen u.a. die
Rechtsunsicherheit bei der Verknlpfung von Datensatzen sowie uneinheitliche Nor-
men und Spezifikationen fiur die Speicherung und den Austausch von Daten dar.*®

Auch liegen viele Gesundheitsdaten nicht digital vor. Bestrebungen gehen in die Rich-
tung, unter anderem die Interoperabilitat, die Auffindbarkeit von Daten in den ver-
schiedenen Registern, die rechtlichen Rahmenbedingungen durch die Harmonisie-
rung der Landeskrankenhausgesetze und den Aufbau (fachspezifischer wie interdiszi-
plindr ausgerichteter) Plattformen, Datenrdumen bzw. Infrastrukturen zu verbessern:

Durch die im Rahmen der Medizininformatik-Initiative gegriindeten Datenintegra-
tionszentren werden beispielsweise Forschungs- und Versorgungsdaten der deut-
schen Universitatsklinika erschlossen und zuganglich gemacht.*” Zudem entsteht das
Forschungsdatenzentrum Gesundheit am Bundesinstitut fir Arzneimittel und Medi-
zinprodukte, das der Wissenschaft und Forschung den Zugang zu Abrechnungsdaten
aller gesetzlich Krankenversicherten in Deutschland ermoglichen soll.*® Ein spezifi-
sches Beispiel zur besseren Vernetzung und Auswertung medizinischer Daten stellt
das Molekulare Tumorboard an der Universitatsklinik Freiburg dar, das als , Daten-
raum® zur interdisziplindren Auswertung von Daten und Erschliefung personalisierter
Therapiemoglichkeiten dienen soll.* Dartiber hinaus gibt es Projekte, die auf die Ver-
bindung von Daten aus dem primdren und sekundaren Gesundheitssektor zielen, dar-
unter Honic und HEALTH-X datalLOFT. Unter Forderung des BMWK konzipiert das
Gaia-X-Projekt HEALTH-X datalLOFT einen ,Gesundheitsdatenraum®.

Auf europdischer Ebene schreiten die Vorbereitungen im Aufbau des European Health
Data Space (EHDS) weiter voran. Ziel des EHDS ist es, einen Datenraum zu schaffen,
um die Primar- als auch Sekundarnutzung von Gesundheitsdaten zu erleichtern. Dari-
ber hinaus streben fachspezifische Projekte einen landeribergreifenden und leichte-
ren Zugang zu Gesundheitsdaten an, wie zum Beispiel die europaweite Datenbank zu
bildgebenden Daten zum Zwecke der Krebsforschung.>®

45  Honic strebt den Aufbau einer Plattform zur Verfligbarmachung von Versorgungsdaten mittels eines Daten-
treuhdnders und zur Verknlipfung verschiedener Datenbestande an. Laut Tagesspiegel Background sollten im
Oktober 2022 Forschungsprojekte starten. Die Bundesdruckerei ist hier als Datentreuhdnder beteiligt;
honic.eu/de/.

46  S. u.a. Beitrage und Diskussion auf der vom Digital Health Hub Greifswald organisierten Veranstaltung ,,EHDS,
MII, THS & DIZ — Leicht erklart. Gesundheitsdaten fir die Versorgung nutzbar machen”, 18.08.2022; Video
unter: youtube.com/watch?v=PA7RHCfpxxU.

47  medizininformatik-initiative.de/de/konsortien/datenintegrationszentren.

48 Das FDZ Gesundheit befindet sich aktuell noch im Aufbau; bfarm.de/DE/Das-BfArM/Aufgaben/Forschungsdaten-
zentrum/_node.html, https://www.forschungsdatenzentrum-gesundheit.de.

49  aerztezeitung.de/Medizin/Uniklinik-Freiburg-und-Roche-haben-gemeinsamen-Datenraum-im-Visier-422784.html.
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Als ein Lésungsansatz in Bezug auf Datenzugangsprobleme im Bereich der Medizinda-
ten wird auch die Nutzung von neuen Intermedidren in Form von Datentreuhandern
in Erwdgung gezogen. So wird unter anderem diskutiert, hierdurch Datenzugangs-
moglichkeiten zu bestehenden Registern zu erweitern als auch Erleichterungen im
Bereich der Datenspende zu erreichen (ggf. Uber die elektronische Patientenakte).>?
Ein Vorschlag setzt dabei auf das Zusammenwirken von europaischen/nationalen Ko-
ordinierungsstellen, die Datenzugangsantrdge abwickeln, sowie flexiblen Datentreu-
handstrukturen, die eine Datenteilungs- und Datenspendefunktion Ubernehmen
konnten.”? Um dies rechtssicher umsetzen zu kénnen, schlagen Louisa Specht-Rie-
menschneider und Wolfgang Kerber eine datenschutzrechtliche Verantwortlichkeits-
zuweisung vor sowie eine ,Klarung der datenschutzrechtlichen Verarbeitungsgrund-
lage zur Einspeisung von Daten in die Treuhand und zur Datenverarbeitung in der
Treuhand”. Diese soll in Form einer Erlaubnisnorm umgesetzt werden kénnen.>3

Zu Medizindaten laufen zudem mehrere Projekte im Zusammenhang mit der BMBF-
Forderrichtlinie zur Erprobung von Datentreuhdndern, darunter Entwicklung und Er-
probung von Datentreuhandmodellen am Beispiel der verteilten kinstlichen Intelli-
genz in der Medizin (TreuMed), Datentreuhandverbund biomedizinische Forschungs-
daten Land Sachsen-Anhalt (DaTHMed-LSA), GesundheitsDAtentreuhand-Reallabor
zur Entwicklung und Erprobung der Okosystemintegration datengetriebener Gesund-
heitsforschung (DaRE), Datenschutzrechtliches Reallabor fir eine Datentreuhand in
der Netzwerkmedizin (TrustDNA), Vertrauenswirdiges Datentreuhandmodell zur sou-
veranen Verwaltung und effektiven Nutzung von medizinischen Daten in der Schlaf-
forschung (SouveMed). Die Projekte sind meist auf die Verfligbharmachung von Daten
bestimmter Fachbereiche ausgerichtet (wie Daten aus der Radiologie oder Schlaffor-
schung), aber beispielsweise auch auf den Zugang zu verschiedenen medizinischen
Datenbanken. Neben der Konzeption eines Datentreuhandmodells werden Schwer-
punkte beispielsweise auf die Einbindung von Patientinnen und Patienten oder auch
die Datenqualitat gelegt.

50 euractiv.de/section/gesundheit/news/eu-kommission-will-kampf-gegen-krebs-mit-neuer-datenbank-vorantreiben/.
51 Specht-Riemenschneider; Kerber (2022) — Designing Data Trustees, S. 44f.

52  Ebd.

53 Ebd. Wolfang Kerber ist Professor fir Wirtschaftspolitik an der Philipps-Universitat Marburg.
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Erprobung von Datentreuhdndern im Bereich Medizindaten: Projektziele

Das Projekt TreuMed zielt auf die Entwicklung einer technischen Losung, das den Umgang
mit Datenschutzanforderungen in Bezug auf Patientendaten erleichtern soll. Es handelt
sich um ein ,,Ampelsystem flir Datentreuhdnder”, das je nach Identifizierbarkeit der Pati-
entendaten verschiedene Privacy-Ebenen und Schutzvorkehrungslevel anzeigte. Diese Lo-
sung soll am Beispiel der ,verteilten kiinstlichen Intelligenz” im Bereich der molekularen
Epidemiologie und der Biomarkerforschung erprobt werden. Es handelt sich um ein Ge-
meinschafts-Projekt von der Universitat Hamburg und der Universitat Greifswald unter Be-
teiligung der ePrivacy GmbH.

Beim Projekt DaTHMed-LSA geht es um den Aufbau einer standortliibergreifenden Daten-
treuhandstelle in Sachsen-Anhalt, die einen Zugang zu verschiedenen medizinischen Da-
tenbanken Uber ein Web-Portal gewdhrleisten soll. Im Rahmen des Projekts wird unter an-
derem ein neues Herzinfarktregister erstellt. Die Universitat Magdeburg und die Universi-
tat Halle-Wittenberg setzen dieses Projekt um.

Das Projekt DaRE konzipiert ein Datentreuhandmodell fir medizinische Daten am Beispiel
der Radiologie. In den Fokus wird unter anderem die Einbindung von Patientinnen und Pa-
tienten in die Datenfreigabe gertckt. Das Datentreuhandmodell soll in einem Reallabor
durchgefiihrt und evaluiert werden. Beteiligt sind an diesem Projekt das Fraunhofer-Insti-
tut fur Software- und Systemtechnik ISST, das Fraunhofer-Zentrum fir Internationales Ma-
nagement und Wissensékonomie, die Universitat Bonn sowie die Universitatsklinik Bonn.

Auf Daten aus der Netzwerkmedizin ist das Projekt TrustDNA ausgerichtet. So sollen Daten
aus dem Deutschen Netzwerk fir angewandte Prazisionsmedizin fur nationale und inter-
nationale Initiativen wie das Europadische Humangenom-Phenomarchiv verfligbar gemacht
werden. Das Projekt entwickelt ein Datentreuhandmodell, das eine Einbindung der Patien-
tinnen und Patienten in Forschungsvorhaben vorsieht. Es wird geleitet durch die Universi-
tat Heidelberg in Zusammenarbeit mit dem European Molecular Biology Laboratory und
der Charité-Universitatsmedizin Berlin.

Das Projekt SouveMed des FZI Forschungszentrums Informatik, des Universitatsklinikums
Freiburg und der Hochschule fir Technik und Wirtschaft strebt ein Datentreuhandmodell
zur Verwaltung und Nutzung von medizinischen Daten in der Schlafforschung an. Darlber
hinaus sollen die Datenqualitat erhéht und Anreizmechanismen zur Steigerung der Teil-
nahme von Patientinnen und Patienten evaluiert werden.

Privatwirtschaftliche Daten

Die Datenstrategie der Bundesregierung hat die Anwendung von Datentreuhandern
als einen Losungsansatz formuliert, um den B2B-Datenaustausch zu férdern. Ange-
sichts der sektorspezifischen Bedarfe und Herausforderungen des Datenteilens wird
die Anwendung verschiedener, flexibler Datenteilungsmodelle als sinnvoll einge-
schatzt.>* In Bezug auf das Teilen von Daten zwischen Unternehmen gilt die Féhigkeit
der Unternehmen, Uberhaupt am Datenaustausch mitwirken zu kénnen (Stichwort
Data Readiness), als eine wesentliche Herausforderung. Ebenso wird die Notwendig-
keit betont, Anreize fiir Unternehmen zu schaffen, Daten mit anderen zu teilen. Einige,

54 S.u.a. Ergebnisprotokoll ZVEI-Workshop.
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allerdings laut einer Studie des BMWK nur wenige und meist groRere Unternehmen,
nutzen bereits B2B-Plattformen, um Daten zu teilen, wiahrend ein Grofteil gar keine
Moglichkeiten hierfir sieht.>® Dartiber hinaus werden Potenziale von Datenmarktplat-
zen erschlossen, um den Datenaustausch zwischen Unternehmen zu erhdhen.”® Auch
laut einer Umfrage des Verbands Bitkom teilen lediglich 8 Prozent der deutschen Un-
ternehmen (Stand Mai 2022) ihre Daten mit anderen und setzen ebenfalls die Daten
anderer ein.>’ Als ein wesentliches Hemmnis geben Unternehmen mangelnde Kompa-
tibilitat in Bezug auf die Daten sowie die Rechtsunsicherheit an.>®

Um Voraussetzungen fir das Datenteilen zu verbessern, ist u.a. die Standardisierung
von Datenformaten und Schnittstellen wichtig, aber auch MaRnahmen zur Starkung
des Vertrauens in das Datenteilen.”® Wie die Studie im Auftrag des BMWK darlegt,
sollten angesichts der EU-Rechtsetzungsvorhaben weitere Regulierungsinitiativen nur
mit Vorsicht angegangen werden, um nicht die Komplexitat zu erhéhen oder gar Inko-
harenzen zwischen den verschiedenen Rechtstexten und Unsicherheiten seitens der
Unternehmen zu evozieren. Auch sollten sektorspezifische Regelungen nur bei Vorlie-
gen eines Marktversagens erfolgen. Zentral sei, dass die Regulierungen aufgrund des
sich erst im Entstehen begriffenen Markts fir das Teilen von Daten sowohl Reflexivitat
als auch Agilitat aufweisen, um je nach Marktentwicklung auch Anpassungen vorneh-
men zu kénnen.®® Empfohlen wird der Einsatz regulatorischer ,Sandkasten” vor allem
in sektorspezifischen Kontexten, bevor ein horizontaler Rechtsrahmen geschaffen
wird. In Bezug auf Datenintermedidre sollten einerseits die Auswirkungen des DGA
analysiert und ggf. Verbesserungen an der Rechtsverordnung vorgeschlagen werden.
Auch sollten die EU-Gesetzgeber, die nationalen Gesetzgeber und die Wettbewerbs-
behoérden darauf hinwirken, Datenschutzvorschriften zur ,, wirksamen Integration von
Datenmittlern in die Marktordnung fir die gemeinsame Nutzung von Daten” zu ent-
werfen.

Der Zugang der Wissenschaft und Forschung zu privatwirtschaftlichen Daten gestaltet
sich meist schwierig, da geregelte Zugange fehlen und Zugangsbedingungen meist
einzeln ausgehandelt werden.®! Initiativen wie das Projekt Fair Data Spaces erschlie-
Ren dabei Moglichkeiten, den Datenaustausch zwischen Wirtschaft und Wissenschaft

55 Heike Schweitzer et al. (2022) — Data access and sharing in Germany and in the EU: Towards a coherent legal
framework for the emerging data economy. A legal, economic and competition policy angle, S. 4.

56 S.u.a.Bundesministerium fur Wirtschaft und Energie (2020) — Datenmarktplatze in Produktionsnetzwerken
(Impulspapier der Arbeitsgruppe , Digitale Geschaftsmodelle” der Plattform Industrie 4.0).

57  bitkom.org/Presse/Presseinformation/Unternehmen-oeffnen-sich-Datenoekonomie.

58 Ebd.

59 Schweitzer et al. (2022) — Data access and sharing in Germany and in the EU.

60 Ebd., S.303f.

61 RatSWD (2019) — Big Data in den Sozial-, Verhaltens- und Wirtschaftswissenschaften: Datenzugang und For-
schungsdatenmanagement. RatSWD Output 4 (6), DOI: 10.17620/02671.39. Vgl. allgemein zu den Herausforde-
rungen im Hinblick auf den B2G-Datenaustausch u.a. High-Level Expert Group (2020) — Towards a European
strategy on business-to-government data sharing.
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durch den Aufbau eines Datenraumes und der Gestaltung klarer rechtlicher Rahmen-
bedingungen zu erleichtern.

Das Projekt MANDAT

Im Rahmen des BMBF-geforderten Projekts MANDAT (Methoden zum Austausch von un-
ternehmensbezogenen Daten in treuhdnderbasierten Datendkosystemen), das gemein-
sam von der Friedrich-Alexander-Universitat Erlangen-Nirnberg, dem Karlsruher Institut
fir Technologie KIT und der DATEV eG geleitet wird, soll ein dezentral aufgebautes Daten-
okosystem zum Austausch von Unternehmensdaten entwickelt werden. Das Projekt baut
auf offenen Standards auf.

Mobilitéits- bzw. Fahrzeugdaten

Im Hinblick auf Mobilitatsdaten finden sich zahlreiche Ansédtze zur Verbesserung des
Datenaustauschs, darunter u.a. die durch Unternehmen der Automobilindustrie ge-
triebene Initiative Catena-X®?, die inzwischen als Verein organisiert ist, sowie Projekte
zum Aufbau eines deutschen Datenraums Mobilitat. Dariber hinaus strebt die EU die
Grindung des European Mobility Data Space an. Die Zugangsmdglichkeiten zu be-
stimmten Daten, wie im Kontext des vernetzten bzw. automatisierten Fahrens, gestal-
ten sich allerdings je nach Akteursrolle unterschiedlich. Zwischen den verschiedenen
Akteuren zeichnen sich in Bezug auf Fahrzeugdaten seit Jahren Konflikte um deren Zu-
gang und Weiterverwendung ab.

In diesem Zusammenhang stehen sich verschiedene Konzepte gegeniber. Aus den
Reihen der Fahrzeughersteller wurde das Nevada- bzw. Adaxo-Konzept entwickelt,
das auch als Extended Vehicle-Konzept bezeichnet wird.®? Dies sieht die Ubertragung
der im Kontext des vernetzten Fahrens generierten Daten an einen Server der Herstel-
ler vor.®* Dies bedeutet, dass die Kontrolle tber den Zugang zu diesen Daten bei den
Herstellern verbleibt, welches beispielsweise bei der Aufklarung von Unfallen proble-
matisch sein kann.® Kritik an diesem Konzept duRerten unter anderem Versicherungs-
unternehmen und Verbraucherschiitzer.®® Der Gesamtverband der Deutschen Versi-
cherungswirtschaft hat in seinem Positionspapier vom August 2018 bereits die Schaf-
fung eines Datentreuhanders vorgeschlagen, und zwar zusammen mit der Politik, Ver-
waltung und mehreren Stakeholdern. Eingefordert wird eine starkere Kontrolle der
Fahrzeugnutzer Uber die erzeugten Daten als auch Regelungen, die weiteren Beteilig-

62  catena-x.net/de/ueber-uns/rolle-des-vereins.

63 Siehe u.a. Verband der Automobilindustrie (2022) — Adaxo: Automotive Data Access — Extended and Open.
VDA-Konzept fir den Zugriff auf fahrzeuggenerierte Daten.

64  Siehe u.a. Specht-Riemenschneider; Kerber (2022) — Designing Data Trustees, S. 59ff.

65 Ebd.

66 U.a.Tibor Pataki (2021) — Autonomes Fahren und Datentransfer, in: DAR 2021/ Heft 9, S. 481f.; Tibor Pataki
(2016) — Die automobile Revolution gelingt nur gemeinsam, Kommentar online verfligbar unter: versiche-
rungsbote.de/id/4847410/Automobile-Revolution-gelingt-nur-gemeinsam/.
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ten (u.a. Werkstatten) einen ungehinderten Datenzugang ermoglichen. In diesem Zu-
sammenhang wird auch der Einsatz von Datentreuhandlésungen diskutiert.®’

Ein Losungsansatz in Bezug auf den Zugang zu Fahrzeugdaten setzt dabei auf die Ver-
bindung von Datentreuhandstrukturen und dem Einsatz von Personal Management
Systems (PIMS). So empfiehlt der Verbraucherzentrale Bundesverband (vzbv) eine Da-
tentreuhand sowie einen Mobilitdtsdatenwachter einzufihren, der als , Autorisie-
rungsstelle” fungieren solle.®® Nach diesem Konzept wirde der Fahrzeughalter Festle-
gungen Uber die Weitergabe der Daten treffen, die in einem vom Mobilitatsdaten-
wdchter betriebenen PIMS hinterlegt werden. Der vzbv schldagt eine Aufgabentren-
nung zwischen Datenwachter und Datentreuhand vor, sodass der Datenwachter Gber
Art und Umfang der Weiterverwendung der Daten entscheide, aber keinen physi-
schen Zugang zu den Daten besitze. Hierlber verflige nur der Datentreuhdnder.%°

Die Projekte TreuMoDa und MobiDataSol

Im Kontext des autonomen Fahrens wird zurzeit ein Datentreuhdnder entwickelt und er-
probt, der als ,gemeinnitzige Schnittstelle” Daten aus dem Bereich des autonomen Fah-
rens fur Wissenschaft, Wirtschaft und Gesellschaft nutzbar machen soll. Es handelt sich um
das vom BMBF-geforderte Projekt TreuMoDa (Konzeptionierung und prototypische praxis-
nahe Erprobung einer Treuhandstelle fir Mobilitdtsdaten im Anwendungsfeld Automati-
siertes Fahren unter Nutzung des Testfelds fiir Autonomes Fahren Baden-Wirttemberg).
Das Projekt wird durchgefiihrt vom Karlsruher Institut fir Technologie in Kooperation mit
dem Forschungszentrum Informatik (FZI) und dem FIZ Karlsruhe.

Auf die Verfligbarmachung von Mobiliatsdaten (und auch Umweltdaten) auf kommunaler
Ebene zielt beispielsweise das Projekt MobiDataSol (Intelligente Datenprodukte fir die Ur-
bane Mobilititswende mittels Okosystem Data Governance in der Smart City Solingen),
das von der Stadt Solingen und der Fraunhofer-Gesellschaft zur Forderung der angewand-
ten Forschung e.V., der Universitat Stuttgart und dem Institut fir Energie- und Umweltfor-
schung (ifeu) ausgefiihrt wird.

Finanzdaten

Ein konkretes Anwendungsbeispiel eines Datentreuhdnders, das sich nicht unter dem
Dach des BMBF, sondern fiir das GAIA-X-Okosystem in der Erprobung befindet, ist das
vom BMWK geforderte Projekt EuroDaT. Dieses Projekt im Rahmen des Gaia-X-For-
derwettbewerbs konzentriert sich auf die Entwicklung eines Datentreuhanders zur

67 Specht-Riemenschneider und Kerber zeigen die Vorteile von Datentreuhandstrukturen gegentiber dem
Extended Vehicle-Konzept und dem Zugang zu Daten unter FRAND-Bedingungen auf. Diese liegen ihrer
Ansicht nach v.a. in der Unfallaufklarung als auch einem Datenzugang fiir 6ffentliche Stellen sowie fiir Wis-
senschaft und Forschung. Specht-Riemenschneider; Kerber: Designing Data Trustees; Verbraucherzentrale
Bundesverband (2021) — Fahrerlos alle mitnehmen.

68 \Verbraucherzentrale Bundesverband (2022) — Mobilitdtsdatenwéachter — Digitale Privatheit bei vernetzten
Fahrzeugen fir alle Verbraucher:innen gewahrleisten. Positionspapier des Verbraucherzentrale Bundesver-
bands (vzbv) zu einem verbrauchergerechten und fairen Zugang zu Fahrzeugdaten.

69 Ebd.,S.9.



Nutzung und Verwendung von Finanzdaten. Hiermit verbunden sind Uberlegungen
zum Konzept der transaktionsbasierten Datentreuhand. Dieses Modell zielt zunachst
auf Verbesserungen der Analyse von Kreditinstituten zur Geldwascheverdachtserken-
nung, die Anwendungsmaglichkeiten kénnen aber auch dariber hinausreichen.’? Der
Datentreuhander stellt nach diesem risikominimierenden Ansatz keine Daten zur Ver-
figung, sondern nur Ergebnisse der Datenauswertung in geschiitzter Umgebung. Der
Datentreuhander halt die Daten demnach nicht physisch vor, er fordert diese nur
punktuell an, verknipft diese und wertet sie aus.

Use Cases des EuroDat-Projekts

Im Rahmen des Projekts EuroDat werden vier Use Cases umgesetzt: zur foderativen Erken-
nung von Betrug und Finanzkriminalitat, zu Sustainable Finance, zum Haushaltsbarometer
sowie zur Bereitstellung von Daten zu Forschungszwecken. So soll ein standardisierter Zu-
gang zu Mikrodaten geschaffen werden, die der wirtschaftswissenschaftlichen Forschung
haufig nur eingeschrankt zur Verfligung stehen und insbesondere zur Evaluierung von Ver-
teilungswirkungen geldpolitischer Mainahmen benétigt werden. Das Projekt zielt auch da-
rauf, anonymisierte Datenanalysen zu ermdglichen, die zur Entwicklung neuer Geschafts-
modelle beitragen.

70 Johannes Buchheim; Steffen Augsberg; Petra Gehring: Transaktionsbasierte Datentreuhand. Nutzungsszena-
rien, Kennzeichen und spezifische Leistungen eines neuen Modells gemeinsamer Datennutzung, in: JZ 23/
2022,S.1139-1147.
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3  ERGEBNISSE

Die AG Datentreuhdnderschaft des Rfll hat die in Kapitel 2 skizzierte Diskussion um
Datentreuhandldsungen aufmerksam verfolgt und hierin eigene Akzente gesetzt, die
insbesondere folgende vier inhaltliche Aspekte umfassen:

Anreize zum Aufbau von Datentreuhandern fordern

Der bereits in Kraft getretene Data Governance Act (DGA) der EU setzt die Rahmen-
bedingungen fir den Aufbau von ,, Datenvermittlungsdiensten, darunter auch fur —
altruistisch wie nicht-altruistisch ausgerichtete — Datentreuhdnder. Aus Sicht der AG
Datentreuhdnderschaft sollten auf europdischer wie nationaler Ebene weitere Mal3-
nahmen erfolgen, die neben den rechtlichen Anforderungen auch auf die Forderung
von Anreizen zur Erprobung und zum Aufbau von Datentreuhandern setzen. Hin-
sichtlich der Finanzierbarkeit von Datentreuhandern stellt sich aufgrund der Neutra-
litatsverpflichtung laut DGA die Frage, wie Datentreuhander nachhaltig aufgebaut
und genutzt werden kénnen. So ist aus Sicht der AG ggf. auch der Einsatz 6ffentlicher
Fordergelder in als prioritar erachteten Anwendungsfeldern zu erwagen.

Datentreuhdnder rechtssicher ausgestalten

In Bezug auf die vielfach angesprochene Rechtsunsicherheit bei der Ausgestaltung
von Datentreuhdndern (u.a. hinsichtlich der Ubertragung von Entscheidungskompe-
tenzen zum Datenzugriff Dritter gemald DSGVO) sollten Bemuhungen in Richtung
einer Harmonisierung der Rechtsauslegung seitens der Aufsichtsbehdrden und Pri-
fungen weiterer rechtlicher Klarstellungen bzw. Anpassungen erfolgen. Als wesent-
lich erachtet die AG Datentreuhdnderschaft in diesem Zusammenhang die Adressie-
rung und Klarung von Haftungsfragen. Auch lieRe sich in zuklnftigen
Rechtsetzungsinitiativen auf nationaler Ebene (u.a. Mobilitdtsdatengesetz, Gesund-
heitsdatennutzungsgesetz) ggf. prifen, inwieweit Fragen der Haftung beim Einsatz
von Datentreuhandldsungen hierin adressiert werden kénnen.



Qualitatssicherung stirken

In ihren Arbeiten hat die AG Datentreuhanderschaft wiederholt vorgeschlagen,
neben der Berlcksichtigung der FAIR-Prinzipien erweiterte MaRRnahmen der Quali-
tatssicherung vorzusehen, und zwar in Bezug auf den Aufbau von Datentreuhandern
(beispielsweise durch die Einfihrung geeigneter Zertifizierungsverfahren bzw. eines
Labels) als auch die Daten selbst betreffend. So wére es aus Sicht der AG forderlich,
wenn der Datentreuhdnder zumindest Informationen Uber die Qualitat der Daten
vorhalt, zu denen er Zugang vermittelt. In weiteren (u.a. sektorspezifischen) Recht-
setzungsinitiativen seitens der EU, z.B. im Zusammenhang mit den European Data
Spaces, aber auch der spateren Evaluierung zentraler Regulierungsansatze wie des
DGA, sollte darauf hingewirkt werden, dass Qualitatssicherungsaspekte (hinsichtlich
des Aufbaus neuer Infrastrukturen als auch der Daten selbst) starker verankert wer-
den bzw. in den Fokus ricken.

Zugang fiir Wissenschaft und Forschung sichern

Die bisherigen Regulierungsansatze bzw. Vorhaben der EU in Bezug auf die Schaffung
eines Rechtsrahmens fir Datenintermediare bzw. den B2B-/B2G-Datenaustausch
sind mit Blick auf den Datenzugang fir Wissenschaft und Forschung zu unspezifisch.
Aus Sicht der AG Datentreuhanderschaft sollten freiwillige Ansatze des Datenteilens
zwischen Wissenschaft und Wirtschaft gefordert, aber auch dartber hinausgehende
Regulierungsansatze geprift werden. Verldssliche Formate des sektorentbergreifen-
den Austausches kdnnen dazu beitragen, Win-win-Situationen zu gestalten. Dies
umfasst auch, Losungsansatze hinsichtlich der auf beiden Seiten bestehenden
Schutzinteressen an den Daten und Potenziale von Datentreuhandern bzw. anderen
neuen Intermediaren in diesem Kontext zu erschliel3en.

Ausgangspunkt der Arbeit der AG war es zunachst, den Begriff ,, Datentreuhdander/
Datentreuhand” zu definieren. Hieraus ist eine Begriffsklarung entstanden, die vom
Plenum auf der 25. Ratssitzung verabschiedet wurde. Hierin werden als wesentliche
Charakteristika der Datentreuhand vor allem dessen Vermittlungsrolle wie auch des-
sen Pflichten (darunter Sorgfaltspflichten sowie die Verpflichtung zur Wahrung der
Neutralitdt) ausgewiesen. Zudem stinden verschiedene Anwendungsbereiche (u.a.
im Kontext der Starkung von Verbraucherinteressen oder zur Verbesserung des B2G-
Datenaustausches) zur Diskussion. Hervorgehoben wird die Rolle der Wissenschaft in
der Diskussion um Datentreuhandldsungen. Diese kdnne mit Blick auf die Verwen-
dung sensibler Daten Anregungen liefern, zudem sei die Wissenschaft selbst Interes-
sentin am Zugang zu Daten aus Wirtschaft und Gesellschaft. Der Rfll sieht in Daten-
treuhdndern ferner das Potenzial, den Aufbau sektoreniibergreifender Datenzugange
zu ermoglichen.
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Die AG Datentreuhdnderschaft hat im Laufe ihrer Tatigkeit zentrale digitalpolitische
Zielsetzungen und laufende Rechtsetzungsinitiativen (u.a. Datenstrategie, das geplan-
te Mobilitdtsdatengesetz) auf nationaler wie internationaler Ebene (Data Act, Data
Governance Act), die im Zusammenhang mit der Datentreuhander-Thematik stehen,
verfolgt.

Insgesamt sind aus der AG-Arbeit finf Stellungnahmen und zwei Berichte hervorge-
gangen.”! Inhaltlicher Auftaktpunkt war die Stellungnahme DATENTREUHANDSTELLEN GE-
STALTEN — ZU ERFAHRUNGEN DER WISSENSCHAFT’2, in der Reflexionen tber den Begriffskon-
text und das Begriffsverstandnis zu Datentreuhandern angestellt werden. Zudem hat
der Rfll hierin Empfehlungen zur weiteren Auseinandersetzung mit dieser Thematik
gegeben: So hat der Rfll angeregt, mogliche Anwendungsbereiche von Datentreuhan-
dern zu prifen und den Aufbau dieser Infrastrukturen neuen Typs gegebenenfalls
auch durch offentliche Férderung voranzubringen. Aus Sicht des Rfll sollte zudem der
offentlich geforderten Wissenschaft ein Zugang zu Daten anderer gesellschaftlicher
Sektoren (beispielsweise in Form von gesetzlichen Forschungsklauseln) eingeraumt
werden. Des Weiteren hat er auf notwendige Qualitatssicherungsmalinahmen durch
die Einflhrung eines Siegels oder Zertifizierungen und den Bedarf an einem Austausch
zwischen Politik, Wirtschaft, Verwaltung und Wissenschaft hingewiesen.

Sehr frih hat die AG festgestellt, dass ein groRer Bedarf besteht, sich aus der Perspek-
tive der Wissenschaft zu Gesetzesinitiativen, die auf européischer Ebene im Zusam-
menhang mit der Datenstrategie laufen und das Themenfeld Datentreuhanderschaft
berthren, mit pragnanten Stellungnahmen zu dul3ern. Die AG hat sich zum Teil in ei-
nem sehr raschen Sondierungs- und Reflexionsprozess zu Gesetzesvorhaben verhal-
ten und auch Verbesserungsvorschldage aus Sicht der Wissenschaft in die Diskussion
eingebracht. Der Rfll hat sich hiermit auch an Konsultationsprozessen der EU-Kom-
mission zum Data Governance Act als auch zum Data Act beteiligt.

In seiner Stellungnahme zum Data Governance Act (DGA), der einen Rechtsrahmen
far Datenvermittlungsdienste und die Weitergabe von geschitzten Daten des 6ffent-
lichen Sektors schafft, hat der Rfll unter anderem Anregungen formuliert, die Bildung
von Datenvermittlungsdiensten durch Anreize zu férdern, vor allem durch die Klarung
von Haftungsfragen und der Forderung des Aufbaus von Versicherungslosungen. Der
Rfll hat auch angemerkt, dass im DGA neben der Berlcksichtigung der FAIR-Prinzipien
dartber hinausgehende Qualitatssicherungsmalinahmen verankert werden sollten
(u.a. Entwicklung von Standards hinsichtlich der Anonymisierungsverfahren sowie von
Leitlinien fir die Kontrolle und Klassifizierung der Qualitdt der Daten).

Zur Ausgestaltung des geplanten Data Act der EU-Kommission, der Regelungen be-
zlglich des B2G- sowie B2B-Datenaustausches vorsieht, hat der Rfll in zwei Stellung-
nahmen auf den Bedarf eines geregelten Datenzugangs der offentlich geférderten

71  Alle, Arbeitsprodukte” der AG Datentreuhdnderschaft sind im Anhang beigefigt.
72 Rat fur Informationsinfrastrukturen (2020) — Stellungnahme Datentreuhandstellen gestalten — Zu Erfahrun-
gen der Wissenschaft, https://rfii.de/?p=4259.



Wissenschaft zu privatwirtschaftlichen Daten aufmerksam gemacht.”®> Noch in der
Folgenabschatzung hatte die EU-Kommission auf die Potenziale intermediarer Struk-
turen hingewiesen, dies allerdings im weiteren Rechtsetzungsverfahren nicht mehr
aufgegriffen. Der Rfll hat nachdricklich daftr pladiert, Moglichkeiten zur Férderung
von Datentreuhandldsungen (u.a. durch Harmonisierung bzw. Konkretisierung der
Rechtsauslegung) weiter zu erschlielRen.

Eine weitere Stellungnahme hat die AG Datentreuhanderschaft zum Referentenent-
wurf hinsichtlich der nationalen Umsetzung des DGA verfasst und Anfang Februar
2023 beim BMWK eingereicht. Hierin regt der Rfll zwei Anderungen des Gesetzes zur
Durchflhrung der Verordnung Uber europaische Daten-Governance an: Zum ersten
die explizite Verankerung der Ausnahmeregelung fir die 6ffentlich geférderte Wis-
senschaft hinsichtlich der Weiterverwendung von Daten o6ffentlicher Stellen (und
zwar kostenfrei bzw. zu reduzierten GebUhren). Zweitens die Aufnahme einer Evaluie-
rungsklausel in das Gesetz, um die Wirksamkeit der nationalen Umsetzung in einem
Turnus von ca. vier Jahren Uberprifen zu kénnen. Dariiber hinaus regt die AG weitere
Malnahmen zur Anreizsetzung und Qualitatssicherung an, sodass die Potenziale, die
der DGA bietet, auch bestmoglich ausgeschopft werden kdnnen.”*

Die Arbeitsgruppe hat zudem Expertise von auBBen eingeholt, und zwar einerseits in
Form eines groReren Workshops mit 15 Sachverstdandigen im September 2020 und ei-
nes kleineren Austauschs im Marz 2022 mit insgesamt sechs Sachverstdandigen. Die AG
hat im Nachgang die wichtigsten Ergebnisse jeweils in einem Bericht’> zusammenge-
fasst:

Workshop

Zielsetzung des Workshops war es zunachst, das Thema zu eruieren und basierend auf
grundlegenden Fragen zum Konzept der Datentreuhanderschaft einen Austausch zwi-
schen Vertretern aus unterschiedlichen Sektoren zu schaffen. Als Sachverstandige ha-
ben teilgenommen:

Robert Schmitt (RWTH Aachen)

Stefan Bender (Forschungsdaten- und Servicezentrum der Deutschen Bundes-
bank)

73  Ratfur Informationsinfrastrukturen (2022) — Stellungnahme zum Vorschlag der EU-Kommission fur eine ,Ver-
ordnung tber harmonisierte Vorschriften fiir den fairen Zugang zu Daten und deren Verwendung” (Data Act),
https://rfii.de/?p=7629.

74 Rat fir Informationsinfrastrukturen (2023) — Stellungnahme zum Entwurf eines Gesetzes zur Durchfihrung
der Verordnung (iber europaische Daten-Governance und zur Anderung der Verordnung (Daten-Governance-
Rechtsakt), https://rfii.de/?p=8461.

75  Rat fur Informationsinfrastrukturen (2021) — Workshop-Bericht der AG Datentreuhanderschaft — Datentreu-
hénder: Potenziale, Erwartungen, Umsetzung, https://rfii.de/?p=4652; Rfll — Rat fir Informationsinfrastruktu-
ren (2022) — Datentreuhandmodelle: Qualitatsanforderungen — Ermoglichungsbedingungen —
Haftungsfragen. Bericht zum Fachgesprach der AG Datentreuhanderschaft, https://rfii.de/?p=7603.
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Thomas Zurek (SAP)
Lina Ehrig (Verbraucherzentrale Bundesverband)
Christiane Wendehorst (Universitat Wien)

Sebastian Semmler (Technologie- und Methodenplattform fir die vernetzte
medizinische Forschung e.V., TMF)

Fred BlUthner (FSD Fahrzeugsystemdaten Zentrale Stelle nach StVG)
Christian Junger (MADANA)

Henning Schwabe (BASF)

Louisa Specht-Riemenschneider (Universitat Bonn)

Jan Schallabock (iIRIGHTS)

Ralf Wehrspohn (Vorstand der Fraunhofer-Gesellschaft)

Rolf Schwartmann (TH KélIn)

York Sure-Vetter (Direktor der NFDI)

Monika Jungbauer-Gans (Deutsches Zentrum flr Hochschul- und Wissen-
schaftsforschung, DZHW und Vorsitzende des Rates fir Sozial- und Wirt-
schaftsdaten, RatSWD)

Allgemein wurde deutlich, dass Uber verschiedene Sektoren hinweg eine grolRe Nach-
frage besteht, sich mit Datentreuhandlésungen zu beschaftigen. Diskutiert wurden
u.a. Ansatze der Modellbildung sowie Aspekte der Qualitdtssicherung von Datentreu-
hdandern. Der Workshop gliederte sich in drei Sessions. Thematisiert wurden zunéachst
maogliche Aufgaben eines Datentreuhanders. Hervorgehoben wurde, dass Datentreu-
hander dazu beitragen konnten, den notwendigen Vertrauensprozess zwischen Da-
tenerzeugern und -nutzern aufzubauen und zu starken. Diskutiert wurde auch Uber
den Bedarf eines moglichst europaischen Rechtsrahmens, der genligend Raum fir
Kreativitat lasse. Zweitens wurde die Frage der Ausgestaltung von Zugangsmodellen
erortert. Deutlich wurde der Bedarf an sektorspezifischen Losungsansatzen. So zeig-
ten sich in den jeweiligen Anwendungsbereichen spezifische Herausforderungen: Im
Bereich der Mobilitatsdaten fehle es beispielsweise noch an Aushandlungsprozessen,
die einen fairen Datenaustausch ermoglichen. Ebenfalls sollte das Zusammenwirken
rechtlicher Rahmenbedingungen und technischer Losungen bedacht werden. Drittens
beschaftigte sich der Workshop mit der Frage der Qualitatssicherung von Datentreu-
handern. Vorgeschlagen wurde unter anderem eine Zertifizierung sowie kontinuierli-
che Evaluierung. Zudem wurde hervorgehoben, dass mit Blick auf Qualitatskriterien
sowohl Anforderungen an den Datentreuhander als auch Anforderungen an die Daten
zu bericksichtigen seien.



Fachgesprdch

Das Fachgesprach zielte darauf, Input eines kleinen Kreises an Sachverstandigen ein-
zuholen und zwar zu wesentlichen Fragen, die sich aus der weiteren Arbeit der AG er-
geben haben. So lag der inhaltliche Schwerpunkt des Fachgesprachs auf der Frage
nach den Erméglichungsbedingungen von Datentreuhdandern (also welche Faktoren
entscheidend dafir sind, dass Datentreuhander aufgebaut und auch genutzt werden).
Regulierungsansatze wie z.B. der DGA wurden dabei als nicht ausreichend einge-
schatzt. So sollten weitere Anreize gesetzt werden, Intermedidre wie Datentreuhan-
der aufzubauen. Diskutiert wurde auch die Frage, wie mit den hohen Haftungsrisiken
umgegangen werden sollte, die auf Datentreuhdander zukommen. Und drittens wur-
den Aspekte der Qualitatssicherung vertieft. Als Sachverstandige haben teilgenom-
men:

Franziska Boehm (FIZ Karlsruhe /KIT Karlsruhe)

Thomas Ganslandt (Technologie- und Methodenplattform fir die vernetzte
medizinische Forschung e.V., TMF)

Egbert Schark (d-fine)
Matthias Spielkamp (AlgorithmWatch)
Rainer Bohme (Universitat Innsbruck)

Tibor S. Pataki (Gesamtverband der Deutschen Versicherungswirtschaft, GDV)

In AnknUpfung an den ersten Workshop wurde die Frage nach den Qualitatskriterien,
die an den Datentreuhander als auch die Daten selbst anzulegen sind, diskutiert. Sek-
torspezifische — und zwar rechtliche wie technische — Qualitatskriterien und besten-
falls europaweit einheitliche Standards sollten entwickelt werden. In Bezug auf die
Qualitatsanforderungen an Daten wurde untermauert, dass diese Uber die FAIR-Krite-
rien hinausgehen und die Metadaten auch Angaben unter anderem Uber die rechtli-
chen Moglichkeiten bzw. Limitierungen der Nachnutzung umfassen sollten. Auch wur-
de u.a. herausgearbeitet, dass Erkenntnisse aus der Medizininformatik-Initiative
(Tools fir die Datenauswertung, Governance-Prozesse) dabei flr andere Sektoren
nutzbar gemacht werden kdnnen. Des Weiteren wurden Ermoglichungsfaktoren hin-
sichtlich des Aufbaus und der Nutzung von Datentreuhandern diskutiert. Klare rechtli-
che Rahmenbedingungen und die Entwicklung tragfahiger Geschaftsmodelle wurden
als wesentliche Faktoren genannt. Ein weiterer Schwerpunkt lag auf der Frage, inwie-
weit der Aufbau von Versicherungslosungen fir die Haftungsproblematik (z.B. bei Da-
tenmissbrauch, Datenverlust oder Daten-Leak) forderlich fur die Entwicklung von Da-
tentreuhdndern sein kann. Langfristig sei mit auf Datentreuhdnder zugeschnittenen
Versicherungsprodukten zu rechnen. Allerdings sei zu erwarten, dass Versicherungs-
angebote mit einer umfangreichen Haftungsbegrenzung entstehen. Als notwendig
wurden klare rechtliche Rahmenbedingungen erachtet, aus denen deutlich hervor-
geht, woflr der Datentreuhdnder haften solle.
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ANHANG



A. BEGRIFFSKLARUNGEN



Datentreuhander, Datentreuhand

[data trustee]

Bei einem Datentreuhdnder handelt es sich um einen Intermediar, der unter festgelegten Rah-
menbedingungen eine Vermittlungsrolle zwischen einem Datengeber und einem Datennutzer
einnimmt. In der Regel unterliegt der Datentreuhander dabei besonderen Pflichten, beispiels-
weise Sorgfaltspflichten und der Pflicht zur Wahrung der Neutralitdt. Datentreuhander sollen
fir unterschiedliche Akteure einen fairen, von sachfremder Bevorzugung freien Zugriff auf Da-
ten gewahrleisten. Als neutrale Vermittler nehmen sie ggf. auch die Aufgabe wahr, hinsichtlich
der Ausgestaltung des Datenzugriffs bzw. der Datennutzung einen Interessensausgleich zwi-
schen Datengebern und Datennutzern herbeizufihren. Dies bedeutet, dass der Datentreuhan-
der lediglich eine vermittelnde Rolle einnehmen soll und die verwalteten Daten nicht flr einen
dem Neutralitdtsgebot entgegenstehenden Zweck verwenden darf.

Der Begriff ,Datentreuhdnder” wird in aktuellen Diskussionen und Papieren in vielfaltigen Be-
deutungen verwendet und auf unterschiedliche Anwendungsbereiche bezogen. So findet sich
das Konzept der Treuhanderschaft unter anderem verbunden mit der Idee einer treuhanderi-
schen Verwaltung von Verbraucherdaten (ein Beispiel sind hier die Personal Information Ma-
nagement Systems, kurz genannt PIMS). Uberdies gelten Datentreuhander auch als Ldsungsan-
satz, Daten unter Konkurrenzbedingungen zu teilen, z.B. zwischen Wirtschaftsunternehmen,
aber auch an der Schnittstelle von Wissenschaft und Wirtschaft. In ausdifferenzierten Spharen,
wie z.B. zwischen Wissenschaft und Wirtschaft, soll ein Datentreuhdnder gewéahrleisten, dass
die sog. ,Datensouveranitat” im Sinne von Verfligungsrechten und ggf. Schutzinteressen der
Datengeber erhalten bleibt. Datengeber kénnen Wirtschaftsunternehmen, 6ffentliche Stellen
oder natlrliche Personen sein — bei Letzteren kdnnen Daten in einem breiten Spektrum von
Rollen unter anderem als Kunde, Patient oder Nutzer von Geraten und Diensten erfasst wer-
den. Datennutzer sind jeweils im konkreten Fall genauer zu definierende Gruppen oder Kreise.
Der Datentreuhdnder kann je nach Anwendungsbereich und Bedarf verschiedene Aufgaben
Ubernehmen (u.a. Anonymisierung von Daten, Datenveredelung), die seine Neutralitat nicht
gefdhrden sollen. Mitunter ermdglicht der Datentreuhdnder den Dateninteressenten eine Aus-
wertung von Daten/Datenbestdnden, ohne die Daten selbst herauszugeben (auch bezeichnet
als ,transaktionsbasierter Datentreuhinder®)’. Fiir die jeweiligen Anwendungsbereiche sind
unterschiedliche Geschaftsmodelle denkbar. Hinsichtlich der Tragerschaft kommen die 6ffent-
liche Hand als auch kommerzielle Akteure oder nicht eigens dafiir finanzierte Institutionen
(z.B. mit spezieller Expertise und einem unter Vertrauensgesichtspunkten hinreichend aner-
kannten Status fir spezialisierte Bereiche) in Frage.

Mit Blick auf die diskutierte Einrichtung von Datentreuhandern bzw. bereits institutionalisierten
Datentreuhandstellen kommt die Wissenschaft in zwei eng miteinander verknipften Rollen ins
Spiel: Zum einen als Vorbild fir ,Best Practice” im Management sensibler Daten, der Einbin-

1 Buchheim, Johannes; Augsberg, Steffen; Gehring, Petra: Transaktionsbasierte Datentreuhand, in: JuristenZeitung Jahr-
gang 77 (2022) Heft 23, S. 1139-1147.
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dung von Stakeholdern (Datensouverdnitat) in die Governance der Nachnutzung und in der
Qualitatssicherung der Daten. Die Wissenschaft kennt seit langerem eine Datenbereitstellung
im Sinne von ,Vertrauensstellen” fiir die Pseudonymisierung oder Anonymisierung von perso-
nenbezogenen Daten, die man als ,treuhdnderisch” interpretieren kann, z.B. in sozialwissen-
schaftlichen, klinischen und epidemiologischen Studien. Der (nicht immer so bezeichnete) , Da-
tentreuhander” kann beispielsweise zu diesem Zweck die Identitatsdaten einer zu Studienzwe-
cken erfassten Person durch ein Pseudonym ersetzen, um Identitdtsrechte des Datengebers bei
Weitergabe der Daten zu schiitzen. Zum anderen ist die Wissenschaft Interessentin am Zugang
zu Daten aus Wirtschaft und Gesellschaft, die z.B. Uber ein Treuhandmodell rechtmaRig und
qualitatsgesichert zur Verfigung gestellt werden. Hinsichtlich der Verfiigbarmachung von sen-
siblen Daten fur die Wissenschaft konnen beispielsweise die Datenintegrationszentren der Me-
dizininformatik-Initiative und die vom RatSWD akkreditierten Forschungsdatenzentren (FDZ)
Erfahrungen liefern.

Wahrend in Datenrepositorien die Datensatze haufig 6ffentlich sind, unterliegen die Daten bei
Datentreuhandern besonderen Zugangsregimes. Dabei ist der Datenzugang nicht — wie es bei-
spielsweise bei ,,Datengenossenschaften” der Fall ist — auf die Datengeber beschrankt. Daten-
treuhdnder lassen sich demnach als Dateninfrastrukturen besonderen Typs verstehen, die auf-
grund ihrer Wahrung von Sorgfalts- und Neutralitatspflichten als auch ihrer Rolle als neutrale
Dritte die Schaffung sektorenibergreifender Datenzugange unterstitzen konnen.
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Digitale Souveranitat/Datensouveranitat

[digital sovereignty/data sovereignty]

.Digitale Souveranitat“? wird als Oberbegriff eines interdisziplinir und in Deutschland seit

2013 intensiv geflhrten Diskurses rund um Digitalisierungsthemen unter dem Gesichtspunkt
des selbstbestimmten Handelns von Individuen, Unternehmen oder auch Staaten verstanden.
Dies bezieht sich sowohl auf die Kontrolle Gber die Speicherung und Verwendung ihrer Daten
als auch auf die Sicherung ihrer Entscheidungs- und Gestaltungsraume im Hinblick auf die Ent-
wicklung bzw. Nutzung von digitalen Technologien und Diensten. Im politischen, zivilgesell-
schaftlichen und wissenschaftlichen Diskurs findet sich eine weite, unscharfe Begriffsverwen-
dung. Dementsprechend wird der Begriff mitunter als ,Projektionsflache fur zahlreiche digital-
politische Beflirchtungen und Winsche” wahrgenommen (Fraunhofer Kompetenzzentrum
Offentliche IT 2017).

Auf europaischer Ebene bindelt der Begriff der ,digitalen Souveranitat” verschiedene Hand-
lungsfelder, Politiken und Regelungen oder Regelungsvorschlage, u.a. zu digitalen Markten und
digitalen Diensten, zur europaischen Industriestrategie, zur kiinstlichen Intelligenz, zur Cybersi-
cherheit und zum Umgang mit Daten (s. ndher Europdische Kommission, Ein Europa fir das di-
gitale Zeitalter). Zunachst wurde er im Bereich der Cybersicherheit herausgestellt, hatte aber
bereits hier Ubergreifende Implikationen, sodass er insbesondere als Fahigkeit der EU verstan-
den wurde, die Kontrolle Gber die von ihr genutzten Systeme zu bewahren (ENISA 2017, S. 11,
19). Auch Uber die Gestaltung eines europaischen digitalen Binnenmarktes, kompetenzbedingt
ein zentrales Paradigma der EU, reicht der Begriff hinaus. Bezlige auf die ,digitale Souverani-
tat” in ihrer Ubergreifend-biindelnden Bedeutung finden sich mittlerweile haufiger im Kontext
der Digital- und Datenpolitik der EU. So galt der ,Ausbau der digitalen Souveranitat” 2020 als
wesentliches Leitmotiv der deutschen EU-Ratsprasidentschaft. Die Idee eines ,europdischen
Weges” fir die Digitaltechnologie und Digitalwirtschaft ist dabei mehr oder weniger eng mit
dem Begriff ,Datensouveranitat” verbunden.

Die Datenethikkommission der Bundesregierung hat den Begriff der ,digitalen Souveranitat”
primdr in seiner Bedeutung im Verhaltnis volkerrechtlicher Akteure zueinander aufgegriffen:
,digitale Souveranitdt Deutschlands und Europas” (DEK [Bericht] 2019, S. 20, 24, 32, 69, 95,
123, 141) sowie , digitale Souveranitit Deutschlands” (142). Ahnlich hat auch der Rfll den Be-
griff der ,Souverdnitat Uber Forschungsdaten” u.a. mit Blick auf europaische Datenschutzstan-
dards und im Sinne einer Warnung vor voélliger , Offenheit” von Forschungsdaten (vgl. Rfll
2016, S. 35) interpretiert.

2 Die hier vorliegende Begriffsbestimmung stellt keine durch den Rfll festgelegte Definition im engeren Sinne dar. Vielmehr
steckt sie das Feld der unterschiedlichen, auf Digitalitat bezogenen Souverdnitdtssemantiken ab, in denen sich der Rfll in
seiner Beratungstatigkeit aktuell bewegt.

33



34

Die vielschichtige Begriffsverwendung spiegelt sich unter anderem in der Digitalstrategie der
Bundesregierung vom August 2022. ,Digitale Souveranitat” wird als Leitmotiv der Digital- und
Innovationspolitik der Bundesregierung formuliert. Sie wird dabei sowohl auf Aspekte der digi-
talen Kompetenz des Einzelnen als auch in der Ubergeordneten Begriffsdimension beispiels-
weise auf den Ausbau von Kompetenzen in Schlisseltechnologien und die Anwendung von
Open-Source-Losungen durch die 6ffentliche Verwaltung bezogen.

Im politischen Raum taucht der Begriff der ,, digitalen Souveranitat” u.a. im Diskurs um Abhan-
gigkeitsstrukturen insbesondere in Bezug auf digitale Technologien und Dienstleistungen au-
Rereuropaischer Anbieter und um daraus resultierende Konsequenzen staatlichen Handelns
auf. Dabei wird unter anderem auch der umfangreiche Import von Hardware-Produkten durch
deutsche Unternehmen thematisiert. Der Begriff markiert zugleich eine Situationsbeschrei-
bung wie auch eine Zielvorstellung. Es geht hierbei nicht um Autarkie oder Unabhangigkeit,
sondern um die Fahigkeit, in relevanten Feldern ,digitale Technologien selbst zu entwickeln
oder ohne einseitige Abhdngigkeit von anderen Wirtschaftsrdumen zu beziehen” (Fraunhofer-
Institut fir System- und Innovationsforschung ISI 2020). So dient der Begriff unter anderem da-
zu, aus der Perspektive von Unternehmen oder Staaten technische oder technologische Ab-
hangigkeiten zu problematisieren und die hiermit verbundenen potenziellen Auswirkungen
und Risiken zu diskutieren. Dies speist sich meist aus einer Sorge um die Wahrung von Hand-
lungs- und Gestaltungskompetenzen, den Erhalt der Wettbewerbsfahigkeit oder die Gewahr-
leistung der Cybersicherheit. Dariiber hinaus umfasst der Diskurs um ,,die digitale Souverani-
tat“ mehrere — wie z.B. verbraucher-, industrie- und sicherheitspolitische? Aspekte, die unter
anderem als ,Datensouveranitat”, ,Verbrauchersouveranitat” oder ,technologische Souvera-
nitat” verhandelt werden.

Soweit mit Blick auf Individuen der Begriff der individuellen , digitalen Souveranitat” themati-
siert wird, geht es neben der Starkung der Medienkompetenz bzw. , digitalen Kompetenz“ u.a.
darum, die Position von Verbraucherinnen und Verbrauchern durch technologische (z.B. durch
die Umsetzung der Prinzipien Data Protection by Design und Data Protection by Default in den
Voreinstellungen von Kommunikations- und anderen digitalen Diensten) oder regulatorische
(wie der Forderung nach Offenlegung von Algorithmen) MaBnahmen zu verbessern (vgl. Sach-
verstandigenrat fir Verbraucherfragen 2017).

Der Begriff der ,Datensouveranitat” ist mit dem der ,digitalen Souverdnitat” eng verknupft.
Beispielsweise gehen in der aktuellen Datenstrategie der Bundesregierung beide Begriffe inei-
nander Uber (Gehring 2022, S. 33 ff.). ,Data sovereignty” (in englischer Sprache) bezeichnet zu-
nachst die Hoheit von Nationalstaaten Uber die im eigenen Land anfallenden und gesammelten
Daten. In dieser gegen transnationale Ubergriffe auf die eigenen Staatsbiirger gerichteten Be-
deutung kam der Begriff in Gebrauch (vgl. Irion 2012, S. 40: ,Cloud services are virtual, dyna-
mic, and potentially stateless, which has triggered governments’ concern for data soverei-
gnty“). Anlasse fir die Begriffspragung sind Konflikte von Regierungen mit global operierenden
Datenkonzernen, aber auch Uberwachungssysteme wie das US-amerikanische PRISM, das weit
Uber die eigenen Staatsgrenzen hinaus Massendaten erhebt und damit die Datensouveranitat
anderer Nationalstaaten verletzt.



Im Kontext der Digital- und Datenstrategie der Europdischen Union ist dieser Ausgangspunkt
erweitert und wiederum mit einem Ubergreifend-bindelnd verstandenen Begriff der , digitalen
Souveranitat” verbunden worden. Der Europadischen Kommission geht es darum, einen ,eige-
nen, europadischen Weg [zu] finden, indem wir den Austausch und die breite Nutzung von Da-
ten kanalisieren und gleichzeitig hohe Datenschutz-, Sicherheits- und Ethik-Standards wahren”
(Europaische Kommission 2020, S. 4). Die EU-Datenstrategie zeichnet sich durch eine Reihe
neuer Ansatze und Konzeptionen aus, die den Datenschutz gewéahrleisten und zugleich, soweit
dies als sinnvoll eingeschatzt wird, Datenzugdnge und ein Datenteilen durch passende Regulie-
rungskonzepte ermoglichen sollen.

Im deutschsprachigen Raum hat das Stichwort Datensouveranitat auf mehreren Pfaden Sicht-
barkeit erlangt. Es wird:

im Sinne des grundrechtlichen Datenschutzes diskutiert, um das Recht auf informatio-
nelle Selbstbestimmung zu unterstiitzen oder zu konkretisieren. Die Befahigung der
betroffenen Person, ihre Rechte in Bezug auf die personenbezogenen Daten wahrzu-
nehmen (bspw. das Recht darauf, dass die personenbezogenen Daten nur in dem fir
den jeweiligen Zweck erforderlichen Umfang verarbeitet werden, oder die Rechte auf
Auskunft, Berichtigung oder Loschung), gehorte auch zu den Zielen der europaischen
Datenschutzreform und hat Eingang in die Datenschutz-Grundverordnung gefunden.
teilweise so verstanden, dass Blrger ,souverdn” Uiber ihren eigenen ,Datenreichtum”
verfligen kdnnen sollen. Dabei wird der 6konomische Wert der personenbezogenen
Daten in den Mittelpunkt gestellt und Blrgerinnen und Birger sollen frei dariber ent-
scheiden kdnnen, ob sie den 6konomischen Wert ihrer Daten vermarkten wollen oder
aber auf Vermarktung verzichten.

teilweise auch als Weiterentwicklung informationeller Selbstbestimmung verwendet,
sofern diese primar auf Abschottung und Ausschluss von Datenzugangs- und nutzungs-
moglichkeiten ausgerichtet wird. Datensouveranitat umfasst dann auf der Basis eines
angemessenen Rechtsrahmens Entscheidungen, die das Datenteilen und erwinschte
Datennutzungen im Sinn des jeweiligen Individuums ermoglichen (etwa Deutscher
Ethikrat 2017, S. 251 ff.).

neben dem Begriff eines (staatlichen) Datenschutzes ebenfalls fir Unternehmen und
andere gesellschaftliche Akteure verwendet und bezieht sich darauf, dass diese selbst-
bestimmt Uber die Verwaltung, Speicherung und Nutzung der eigenen Daten entschei-
den kdénnen. Dies schlieft die Kontrolle Uber ihre Daten ein; sie sollen selbst bestim-
men, wie sie diese nutzen, wer darauf zugreifen darf und wie sie gespeichert werden.
Dabei geht es nicht nur darum, dass natirliche Personen oder Unternehmen selbst-
bestimmt Uber ihre 6konomischen Daten verfligen kénnen, sondern auch darum, dass
sie die technischen Moglichkeiten haben, diese Souveranitat auszuiben. Daher wird
der Begriff der ,Datensouveranitat” auch als Designprinzip fir Datenrdume angegeben
(Nagel & Lycklama 2021, Curry et al. 2022, Otto et al. 2022) und in der europaischen
Datenstrategie® als Zielvorstellung verstanden. Allerdings scheint der Begriff , Daten-
souveranitat” in diesem Zusammenhang haufig ohne eine genaue Klarung verwendet
zu werden.
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In der digitalpolitischen Debatte in Deutschland stehen in rechtlicher Hinsicht somit mehrere
differente Bedeutungen des Begriffs , Datensouveranitdt” nebeneinander: eine volkerrechtli-
che, die sich am Konzept des Schutzes der Staatsblrger orientiert, eine unionsrechtliche, die in
die Digital- und Datenstrategie der EU eingebettet ist, eine grundrechtliche, die sich an Rech-
ten und Freiheiten der betroffenen Personen orientiert und das Motiv informationeller Selbst-
bestimmung hervorhebt oder auch weiterentwickelt, sowie eine vertragsrechtliche, die unter
dem Titelwort der Souveranitdt eine marktwirtschaftlich verstandene Individualfreiheit ein-
schlieBlich der Auslibung von Verwertungs- und Vermarktungsrechten versteht. Die Pluralitat
an Begriffsverstandnissen zu Datensouveranitat hangt unter anderem damit zusammen, dass
der Rechtsstatus von Daten kontextabhangig, vielschichtig, offen und im Fluss sowie teilweise
noch nicht abschlieBend geklart ist. Daher ist der Begriff bis auf Weiteres flr vielfaltige Zwecke
verwendbar.

In der Summe bleiben beide Begriffe — digitale Souveranitat wie Datensouveranitat — in ihren
Konturen noch verschwommen und erscheinen im Diskurs zum Teil austauschbar. Umso wich-
tiger ist es, beide Begriffe differenziert zu gebrauchen.
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Februar 2021

Datentreuhdnder: Potenziale, Erwartungen, Umsetzung

Workshop der AG Datentreuhdnderschaft des Rfll am 25. September 2020

Zusammenfassender Workshop-Bericht

In einer Stellungnahme DATENTREUHANDSTELLEN GESTALTEN — ZU ERFAHRUNGEN DER WISSENSCHAFT hat
der Rat fir Informationsinfrastrukturen (Rfll) im April 2020 auf den aktuellen Diskurs um den
Aufbau von Datentreuhdandern reagiert. Der Rfll interpretiert Datentreuhandstellen als Infra-
strukturen neuen Typs. Ausgehend von Erfahrungen mit Konzepten des Datenteilens in der
Wissenschaft werden in der Stellungnahme einige damit verbundene Potenziale, aber auch
Diskussionsbedurfnisse herausgearbeitet. Diese betreffen unter anderem Anforderungen an
die Wahrnehmung der Treuhanderschaft, den Aufgabenumfang sowie eine geeignete Quali-
tatssicherung.

Die Arbeitsgruppe Datentreuhdnderschaft des Rfll, die sich seit einem Jahr intensiv mit dem
Thema beschaftigt, hat hieran anschlieRend einen Workshop ausgerichtet, mit dem Ziel, einen
sektorenibergreifenden Austausch zu initiieren. Der Workshop wurde am 25. September 2020
als Videokonferenz abgehalten. Unter dem Titel , Datentreuhdnder: Potenziale, Erwartungen,
Umsetzung” diskutierten 15 eingeladene Sachverstandige mit Rfll-Mitgliedern Gber Herausfor-
derungen und Chancen, die mit dem Aufbau von Datentreuhandern verbunden sein konnen.

Dabei sollten auch sektorspezifische Herausforderungen des Datenteilens, insbesondere in Be-
zug auf Mobilitats-, Medizin- und Unternehmensdaten in den Blick genommen werden, um
sich aus unterschiedlichen Sichtweisen tber den Bedarf an Datentreuhandldsungen und mog-
liche Ansatze einer Institutionalisierung auszutauschen.

In ihrer Einfihrung verwies Marit Hansen, Landesbeauftragte fir Datenschutz Schleswig-Hol-
stein und Leiterin der Arbeitsgruppe Datentreuhanderschaft, auf den dynamischen Diskurs
rund um das Thema Datentreuhdander und den thematischen Fokus des Workshops, der inhalt-
lich in drei Sessions gegliedert war: Diskutiert wurde tber Aufgaben eines Treuhanders, Zu-
gangsmodelle und Fragen der Qualitatssicherung.

Moderiert wurden die Sessions von den AG-Mitgliedern Marit Hansen, Petra Gehring (TU
Darmstadt und Vorsitzende des Rfll) und Dietrich Nelle (BMBF). Zur besseren lIllustration der
Workshop-Diskussion wird in diesem Bericht auf einzelne vortragsunterstiitzende Folien von
Teilnehmerinnen und Teilnehmern zurlckgegriffen.
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SESSION | - AUFGABEN EINES TREUHANDERS

Die erste Session drehte sich um Modelle von Datentreuhdnderschaft und die Bedarfe, die sek-
torspezifisch durch neu geschaffene Datentreuhander gedeckt werden kénnten. Uber alle Sek-
toren hinweg wurde deutlich, dass weitere Anstrengungen in den Aufbau eines Vertrauenspro-
zesses notwendig sind, um das Datenteilen zwischen Datenerzeugern und -nutzern zu erho-
hen. Datentreuhdnder kdnnten, sofern sie gewisse Merkmale erfillen, hierflr einen Beitrag
leisten.

Dies beschrieb Robert Schmitt, RWTH Aachen, in seinem Vortrag ,Datentreuhander in der Pro-
duktion” mit Blick auf mittelstandische Unternehmen, die — wie er darlegte — die bei ihnen er-
zeugten Daten als Grundlage ihrer Wettbewerbsfahigkeit interpretieren. Insofern seien bei
kleinen und mittleren Unternehmen (KMU) Sorgen tber Datenschutz und den moglichen Kon-
trollverlust Gber die eigenen Daten verbreitet. Gleichzeitig erkenne man aber die Notwendig-
keit des Datenaustauschs in den Wertschdpfungsketten, in die die Unternehmen im Zuge der
Guterproduktion eingebunden sind.

Eine Unterscheidung zwischen C2B- und B2B-Datentreuhandern erscheint sinnvoll

GAIA-X
Industrial Data Space Virtual Fort Knox

B2B-Datentreuhdnder

/ga0\
Po®

2/

Produzierende Endkunde
Unternehmen & Dienstleister

Schmitt pladierte fir eine Unterscheidung zwischen Business-to-Business (B2B-) und Custu-
mer-to-Business (C2B)-Datentreuhdndern. Im B2B-Bereich kdnnten Datentreuhander zu einer
Erhohung der Wertschopfung beitragen. Bislang habe nur ein daulRerst geringer Anteil der KMU
ihre Wertschopfungsketten digital vernetzt, hierdurch kénnten aber neue Formen der Kollabo-
ration entstehen. Als zentrale Merkmale, die mit Blick auf den Aufbau von Datentreuhandern
zu bericksichtigen seien, nannte er unter anderem die Frage der Governance, der Dezentrali-
tat, des Datenschutzes und der Skalierbarkeit.

Dass es keine einfache Aufgabe darstellt, detaillierte Daten beispielsweise zu beziehungsweise
aus Banken und Unternehmen fir die nicht-kommerzielle Forschung zur Verfligung zu stellen,
machte Stefan Bender, Forschungsdaten- und Servicezentrum der Deutschen Bundesbank,



deutlich. Er gab einen Einblick in die Arbeit des Forschungsdatenzentrums der Bundesbank,
das vom Rat fir Sozial- und Wirtschaftsdaten (RatSWD) akkreditiert ist und Daten fir nicht-
kommerzielle Forschungszwecke bereitstellt. Das Forschungsdatenzentrum biete weitgehend
Originaldaten in sehr granularer Art an, die zum Teil sehr detaillierte Informationen zu Banken
und Unternehmen beinhalten und demnach nicht offen zuganglich sein kdnnen. Das FDZ sei
Teil des ,Knowledge Life Cycle” in der Bundesbank. Wichtig sei, dass die Daten flr die externen
Anspruchsgruppen die FAIR-Prinzipien erfillen, also findbar, zugénglich, interoperabel und
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nachnutzbar sind. Mit Blick auf die Herausforderungen einer Datentreuhandstelle unterschied
Bender drei Dimensionen, die zu berlcksichtigen sind: Wissen (u.a. im Bereich Data Science,
Programmierung, Anonymisierung), Rahmenbedingungen mit Blick auf den Datenzugang und
Vertrauen (mit Blick auf die Datenerzeuger und Datennachfrager).

Ahnlich wie Robert Schmitt ging Thomas Zurek, SAP, auf allgemeine Schwierigkeiten fir Unter-
nehmen ein, Daten herauszugeben. Dies betreffe beispielsweise Daten, die offenbaren, welche
Geschaftsprozesse im Unternehmen ablaufen. Datensicherheit misse hinsichtlich des Zugangs
zu Daten, aber auch des Zugangs zu Metadaten hergestellt werden. Als weitere entscheidende
Kriterien nannte er Compliance mit Rahmenvorgaben, Angaben zur Datenprovenienz und Da-
tenschutz. Neben den zu bericksichtigenden legalen Anforderungen misste aus seiner Sicht
auch transparent sein, wer zu welchem Zeitpunkt welche Daten eingesehen habe. Dies sollte
im Falle der Bereitstellung von Daten durch einen Datentreuhander nachvollziehbar sein.

Wie sich aus Sicht der Verbraucherzentralen der Diskurs um ,neue Datenintermedidre” entwi-
ckelt, veranschaulichte Lina Ehrig, Verbraucherzentrale Bundesverband. Die Debatte sei zu-
nachst als recht diffus wahrgenommen worden, da es kein einheitliches Verstandnis Gber die
Rollen und Ziele dieser Intermedidre gebe und am Markt auch unterschiedliche Geschaftsmo-
delle zu erkennen seien. Intensiv habe man sich mit Modellen beschaftigt, die sich als Angebo-
te an Verbraucherinnen und Verbraucher richten, darunter die Personal Information Manage-
ment Systems (PIMS). Diese sollen das Einwilligungsmanagement fir die Verwendung der per-
sonlichen Daten von Konsumenten durch Dritte erleichtern, sie kdnnten aber im Einzelfall
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weitere Funktionen wie die Pseudonymisierung von Daten Gbernehmen oder Verbraucher un-
terstitzen, ihre Auskunft- und Loschanspriiche wahrzunehmen. Die Erfahrungen mit diesem
Geschaftsmodell seien nach Auffassung der Verbraucherschitzer durchwachsen. Eine Heraus-
forderung sei, wie eine informierte Einwilligung nach der Datenschutzgrundverordnung
(DSGVO) erzielt werden konne. Insofern habe dieses Modell noch keine Marktdurchdringung
erfahren. Fir Datenintermedidre sei die Einhaltung der DSGVO nicht ausreichend geregelt,
auch nicht im Zusammenspiel mit einer Datenschutz-Zertifizierung. Es bedlrfe eines européi-
schen Rechtsrahmens, der Treuepflichten und Haftungsfragen regelt, Transparenzanforderun-
gen formuliert und Monopole verhindert.

Inwieweit eine Unterscheidung unterschiedlicher Formen von Datentreuhdandern notwendig
ist, zeigte Christiane Wendehorst, Universitdat Wien, auf. Einleitend merkte sie an, dass die Da-
tenethikkommission in Datenmanagement und -treuhandsystemen ein groRes Potenzial gese-
hen habe. Nun stelle sich aber die Frage der konkreten Ausgestaltung. Wendehorst unter-
schied drei Grundformen der Datentreuhand und nannte die damit verbundenen spezifischen
Herausforderungen.

Grundformen der Datentreuhand \niversitat

Leistung (ausschlieBlich) im Interesse des Inhabers eines

Datenrechts, zB des Betroffenen bei pbD (PMT, PIMS ...)
Data management .

flieBender Ubergang zw Bereitstellung von Tools und echten
Dienstleistungen (Dashboard, Softwareagent, Verwaltung, ...)

N Echter Intermedidr zur Losung eines Problems kontrollierten
. Datenzugangs (zB Forschung an Gesundheitsdaten)
@ [ Data trUSt(eeShlp) * muss beiden Seiten gegeniber Verantwortung tbernehmen fir
Kontrolle/RechtmaRigkeit der Datennutzung

N Einschaltung eines Dritten mit dem Ziel der Selbstbeschrankung
der Treugeber (zB Pseudonymisierung, Datenpartnerschaften)
Data escrow

) ° muss Beteiligten gegentiber unabhiangig sein und sich ggf. auch
gegen Weisungen aller Treugeber durchsetzen

Zu nennen seien erstens Datenmanagementsysteme (zum Beispiel Privacy Management Tools/
Personal Information Management Systems), deren Aufgabe es ist, einseitig die Interessen des
Betroffenen wahrzunehmen. Es handele sich um eine spezielle Verwaltungsdienstleistung.
Hier brauche es verschiedene Mechanismen, wie zum Beispiel Qualitatssicherung, um berech-
tigtes Vertrauen sicherzustellen. Zweitens sei die Datentreuhand mit einem Treuhander als
echtem Intermediar zwischen Datenerzeuger und Datennachfrager zu nennen. Sie stelle einen
Losungsansatz fir Probleme des Datenzugangs dar. Datentreuhdander missen beiden Seiten
gegenlber Verantwortung fir die Rechtmaligkeit der Datennutzung Gibernehmen. Herausfor-
derungen wirden hier in Mandaten zur Ausibung von Datenrechten und in der Vermeidung
von Interessenkonflikten liegen. Schlieflich seien Dienste zu nennen, bei denen die Aufgabe ei-
nes vertrauenswdrdigen Dritten eher darin liegt, zu weitgehende Befugnisse und Zugriffsmog-
lichkeiten anderer Parteien zu beschrdnken (z.B. als Verwahrer eines Schlissels bei pseudony-
misierten Daten). Diese Form der Datentreuhand werde auch jenseits des Datenschutzes im-



mer wichtiger, da mit ihrer Hilfe teils Konflikte mit dem Kartellrecht vermieden werden
kdnnten. In diesem Zusammenhang seien Standards, unter anderem im Wettbewerbsrecht,
notwendig.

In der anschliefenden Diskussion wurde erortert, inwieweit regulatorische Malinahmen, aus-
gerichtet an den jeweiligen Grundformen beziehungsweise Kategorien von Datentreuhdandern,
als sinnvoll betrachtet werden kénnen. Wie Lina Ehrig problematisierte, haben sich in den letz-
ten eineinhalb Jahren viele als Datentreuhdnder bezeichnet, die primar kommerzielle Interes-
sen verfolgen und demnach keine neutrale Position einnehmen. Regulatorische Leitplanken
seien notwendig, dabei sei aber nicht jede Kategorie in gleicher Weise regulierungsbedirftig.
Christiane Wendehorst schlug vor, den Begriff Regulierung zu vermeiden und stattdessen von
Rechtsrahmen zu sprechen. Hierdurch komme die einschriankende, aber auch ermoglichende
Funktion zum Ausdruck. Es brauche zum Teil auch einen Ubergreifenden europaischen Rechts-
rahmen. Eine Regulierung dirfe aber, so gab Robert Schmitt zu bedenken, nicht dazu fihren,
dass die Kreativitat von Datenerzeugern und -nutzern eingeschrankt werde. Stefan Bender un-
terstrich, dass in vielen Punkten weiterer Klarungsbedarf besteht. Er schlug vor, Leitplanken zu
formulieren, inwieweit beispielsweise eigene Forschungstatigkeiten mit der Neutralitatsver-
pflichtung des Datentreuhdnders in Einklang gebracht werden kédnnten — ein Problem, das sich
in den Forschungsdatenzentren in besonderer Weise stelle.

SESSION Il - ZUGANGSMODELLE

Die zweite Session beschaftigte sich mit der Frage, wie mehreren Akteuren ein bedarfsgerech-
ter und gleichberechtigter Datenzugang ermoglicht werden kann. Bei der Ausgestaltung von
Zugangsmodellen missen insbesondere die Zugangswege und Bedingungen hinsichtlich der
Weitergabe der Daten geklart werden.

Einen Uberblick Gber die Initiativen im Bereich medizinischer Daten und Bemiihungen eines
verbesserten Datenzugangs fur die Forschung gab Sebastian Semler, Technologie- und Metho-
denplattform fir die vernetzte medizinische Forschung e.V. (TMF). Anhand der Medizinin-
formatik-Initiative zeigte er auf, wie Daten aus der Krankenversorgung durch den Aufbau von
Datenintegrationszentren nachnutzbar gemacht werden. Er verwies zudem auf generische
Datenschutzkonzepte, die seit 2001 von der TMF fortlaufend und im Dialog mit Datenschutz-
beauftragten erarbeitet werden und die eine strikte Trennung von identifizierenden und medi-
zinischen Nutzdaten vorsehen (Konzept der informationellen Gewaltenteilung). Die Vertrau-
enswirdigkeit und rechtliche Unabhangigkeit seien zentrale Anforderungen an eine solche Da-
tentreuhandstelle. Ebenso musse eine hohe IT-Kompetenz und auch fir die spezifische
Wissenschaftsdomane eine entsprechende Fachkompetenz vorhanden sein. Empfehlenswert
sei auch die Durchsetzung von klaren Use- & Access-Verfahren. Die Nationale Kohorte (NAKO)
und auch die technologiegestiitzte Treuhandlosung der Bundesdruckerei fihrte er als Best-
Practice-Beispiele an.

43



Treuhdnderdienst: ,,Patientenliste” gem. G ME
Datenschutzkonzept fiir die Medizin. Forschung

N
N
Personen Proben- und Datenquelle  [r==fsscsccisraiiinraaiiinniiiiaees > Forschungsdatenbank
Probanden bzw. S Pseudonymisierungsdienst langerfristige, studieniibergreifende

Patienten Datenhaltung
> E _—_— >
@ . -
>
>
Arzt KH Labor
L85FD23S A90686X P A90686X XXYyZZ
PID PSN PSN A MDAT
Patientenliste =
2. Stufe der @
—_II Pseudonymisierung: 3
. Umschlisselung des PID zum PSN
(keine Speicherung) potenzieller

: . Angreifer
Maier, Johanna | AZCB661
o don;;'vsis: ’z:;f Maier, Josef | KY2P96WA
: i
i D) Maier, Jupp L85FD23S Y
(Identitstsmanagemel . .

IDAT PID

Im Bereich Mobilitatsdaten wird sichtbar, welche Anstrengungen notwendig sind, um einen
fairen und gleichberechtigten Datenzugang sicherzustellen. Welche Folgen sich fir den Ver-
braucher aufgrund der zunehmenden Vernetzung von Fahrzeugen und der Gatekeeper-Rolle
der Fahrzeughersteller ergeben, fihrte Fred Blithner, FSD Fahrzeugsystemdaten — Zentrale
Stelle nach StVG, aus. Im Grunde werden die — auch personenbeziehbaren — Mobilitatsdaten
der Fahrzeugnutzer von dem Unternehmen, welches das Fahrzeug hergestellt hat, exklusiv
verwaltet. Sofern sich die Daten ausschliellich Gber Server des Fahrzeugherstellers beziehen
lassen, habe dies Nachteile fir das Angebot wettbewerbsfahiger und unabhangiger Dienste.
Es bestlnde auch die Gefahr der Datenmanipulation. Dass Fahrzeugdaten wie zum Beispiel die
des Unfalldatenspeichers (EDR) beim Fahrzeughersteller verbleiben und dem Fahrzeughalter,
dessen Versicherung oder einem Sachverstdndigen nicht direkt und unabhangig zuganglich
sind, habe unter anderem Auswirkungen auf die vertrauenswuirdige und transparente Aufkla-

Foderiertes StVG amtl. anerk. SV, Unfallgutachter
Datenzugangssystem Priifingenieur %) , p
D &% (&
Automatisierung
Versicherer . & A " Schadens-
N )2 Stvz0 gutachter
&) D))
2 ) 27 Dienste - Anbieter

@ . )+ RS & “'II Werkstatten

ITS

Car Sharing



rung und Nachverfolgung von Unfallen. Blithner argumentierte dagegen fir ein foderiertes
Datenzugangssystem, das den Nutzer in den Mittelpunkt rlickt. Aus seiner Sicht soll der Fahr-
zeughalter selbst entscheiden kdnnen, an wen er seine Daten geben moéchte, gegebenenfalls
solle er auch daran verdienen kénnen.

Christian Junger, MADANA, verdeutlichte das Potenzial, das in technischen Ldsungen, insbe-
sondere in Verschlisselungstechnologien rund um Confidential Computing liegt, um einen ver-
trauensvollen und fairen Datenaustausch zu ermaoglichen. Er stellte die Idee einer dezentralen,
plattformbasierten Datenanalyse vor. Es lieRe sich ein ganzes System an sogenannten ,sicheren
Enklaven”aufbauen, die eine Vernetzung Uber gesicherte Kanale ermoglichen und einen Zugriff
Dritter ausschliellen. Der Datenproduzent kdnne seine Daten lber einen verschlisselten Hard-
warebereich (Trusted Execution Environment) zur Verfligung stellen. Die Datenanalyse erfolge

BEYOND CORE: ENABLER FOR DATAANALYSES (II)
Securely bridging the gap between Data and Insights

___ DISTRIBUTED
DATA
STORAGE

PRIVACY-ENHANCING

ANALYSIS PROCESSING

NO DATA
JUST INSIGHTS

=0

integrate
encrypt
collect

execution handled by our
Analysis Processing Entities

(APE)

only analytics results
noraw data

=~

MADANA's solution enables unique insights while eliminating legal risks and assuring transparent
collaboration.

automatisiert, sodass das Ergebnis verschlisselt an den Kdufer des Ergebnisses geschickt wer-
de. Ein Rickschluss auf die Rohdaten sei so nicht moglich. Hiermit sei eine technische Moglich-
keit von “Federated Learning” gegeben, Daten zu analysieren und anschlieRend mit neuen, ag-
gregierten Daten zu arbeiten, ohne dass die Ursprungsdaten herausgegeben oder synthetisiert
beziehungsweise verwdssert werden mussen.

Aus der Perspektive der Wirtschaft seien — wie Henning Schwabe, BASF, aufzeigte — neue Da-
teninfrastrukturen notwendig, um zirkulares Wirtschaften oder auch verantwortungsvolle Lie-
ferketten aufbauen zu kénnen. Der Nachhaltigkeitsbericht, in dem Unternehmen unter ande-
rem Uber die 6kologischen Auswirkungen ihrer Tatigkeiten berichten, sei ein Beispiel flir den
B2B-Datenaustausch. Hier gebe es ISO-Standards, aber auch ein firmenspezifisches Reporting.
Schwabe differenzierte mit Blick auf den Zugang zwischen der Moglichkeit eines unbegrenzten,
anonymen Zugriffs sowie einem Datenaustausch zwischen Mitgliedern eines ,Clubs”. Nahezu
jede Branche experimentiere mit Datenplattformen, die lediglich bestimmten Nutzern offen-
stehen. Als dritte Variante nannte er den bilateralen Datenaustausch auf der Ebene bereits be-
stehender Geschéaftsbeziehungen. Hier werden Nutzungs- und Schutzrechte untereinander
vereinbart.
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Aus Sicht von Louisa Specht-Riemenschneider, Universitat Bonn, konnten Datentreuhander
dazu beitragen, dort den Datenzugang zu verbessern, wo Daten nicht freiwillig herausgegeben
werden; sie hat dabei namentlich die globalen Internetunternehmen (,,Big Five®) im Blick. Es
genlge aber nicht, einen Datentreuhdnder oder Datenzugangsermittler einzuschalten, ohne

/

Datenzugangsanspriiche

Datenzugang fiir die Wissenschaft
— Schafft gesellschaftlichen Mehrwert
— Ist daher auch z.B. in der DSGVO privilegiert
— Moglichkeit: Abgeleitete Datenzugangsanspriiche
— Grenze Datenschutzrecht

— Ggf. Datenaufbereitung und Anonymisierung durch
Treuh&nder vorsehen

— Standards erforderlich!

dass in materiellrechtlicher Hinsicht Datenzugangsanspriiche bestehen. Specht-Riemenschnei-
der schlug vor, Uber abgeleitete Datenzugangsanspriiche flr die Wissenschaft nachzudenken,
das heilt der Wissenschaft Uberall dort Datenzugangsanspriiche zu gewéhren, wo auch andere
Dritte solche Zugangsanspriiche haben.

Dabei sei zu diskutieren, wer Zugang erhalten soll, wie lange dieser gewahrt wird und ob bezie-
hungsweise wie Zugang im Sinne des Bereitstellers vergltet werden soll. Auch Zugangsbe-
schrankungen missen fir unterschiedliche Zugriffsinteressen geregelt werden, zum Beispiel
zum Schutz von Geschaftsgeheimnissen. Von einer gesetzlichen Regelung kénnten auch Kon-
kurrenten im Wettbewerb um Daten profitieren. Hinsichtlich der Gestaltung eines Datentreu-
hénders seien sektorspezifische Regelungen wichtig, dariber hinaus empfahl sie horizontale
Leitplanken, also Ubergreifende gesetzliche Rahmenbedingungen. Ein Datentreuhander sollte
dezentral eingerichtet sein, es sollte auch eine Zertifizierung und gegebenenfalls Haftungsprivi-
legierungen geben. Hinsichtlich der Stellung des Datentreuhanders zeigte sie drei mogliche Va-
rianten auf: Dieser konnte als Host flir die ihm anvertrauten Daten, als Host mit Verarbeitungs-
befugnissen (d.h. der die Daten auch halt und gegebenenfalls veredeln kann) oder als Zugangs-
berechtigter (in Form eines neutralen Dritten, der Einblick in die Daten erhélt) ausgestaltet
werden.

In der Diskussion fanden die Ansatze einer Modellbildung fir Datentreuhédnder, die Frau Wen-
dehorst und Frau Riemenschneider prasentiert hatten, grolle Zustimmung. Es sei zudem deut-
lich, dass es konkrete sektorspezifische Lésungsansatze geben misse, die aber gegebenenfalls
entlang einiger sektorlbergreifender horizontaler Leitlinien ausgerichtet sein kdnnten, ent-
sprechende Modelle seien weiter zu konkretisieren. Es wurde zudem herausgearbeitet, dass al-
lein technische Lésungen nicht ausreichten, um genug Vertrauen zu organisieren. Vielmehr sei
es wichtig, dass Technik und rechtliche Rahmenbedingungen miteinander verbunden werden.
Sichtbar wurden auch die sektorspezifischen Herausforderungen. Im Bereich der Medizindaten
bestehe, wie Herr Semler darlegte, ein grofRer Personalbedarf, um das Einwilligungsmanage-



ment Gbernehmen und gegebenenfalls auch bindeln zu kénnen. Herr Blithner machte darauf
aufmerksam, dass fiir Mobilitdtsdaten erst noch Aushandlungsprozesse und entsprechende
Geschaftsmodelle etabliert werden missten, die einen fairen Datenaustausch ermdglichen.
AbschliefRend wurde herausgearbeitet, dass dies letztlich die grundsatzliche Frage berlhre, wie
ein europdisches Modell der kollaborativen Wertschopfung ausgestaltet werden kdnne.

SESSION I1l - QUALITATSSICHERUNG

Thema der dritten Session war die Frage, welche Qualitatskriterien an Datentreuhdnder ange-
legt werden kénnen, um das Vertrauen der Datengeber in einen solchen Intermediar zu star-
ken. Auch stand zur Diskussion, welche QualitdtssicherungsmaRnahmen in Form von Zertifizie-
rungsverfahren oder Regeln/Standards sinnvoll erscheinen.

GuUtekriterien seien aus Sicht von Jan Schallabock, iRIGHTS, vor allem hinsichtlich Transparenz
und Rechenschaftspflicht anzulegen, dies umfasse unter anderem die Pflichten und Zwecke
der Weitergabe sowie die technischen Systeme und SchutzmalRnahmen. Vertraulichkeit sei ein
weiterer moglicher Bereich, der beim Entwurf von Gutekriterien zu berlcksichtigen sei. Die
Qualitat der Kuratierung, der Anonymisierung und Pseudonymisierung sowie der Schutzmal-
nahmen seien hier relevant. Schallabdck fihrte die Vielfalt an Zertifizierungsmechanismen vor
Augen (darunter u.a. ein- bzw. zweistufige Verfahren sowie die Datenschutzfolgeabschatzung)
und skizzierte die bereits bestehenden internationalen Standards, beispielsweise mit Blick auf
die Definition von personenbezogenen Daten. AbschlieRend argumentierte er fir die Einfih-
rung eines zentralen Registers von Datensammlungen. Dies er6ffne Zugangswege fiir die wis-
senschaftliche Forschung und erh6he den gesellschaftlichen Einblick in bestehende Datenver-
arbeitungen.

Hinsichtlich der Qualitatssicherung sei nach Ralf Wehrspohn, Vorstand der Fraunhofer-Gesell-
schaft, zwischen Anforderungen an den Datentreuhdander sowie Anforderungen an die Daten
selbst zu unterscheiden. Beide Komponenten sollten in die Entwicklung eines Prifkatalogs ein-
flieRen. Wehrspohn sprach sich fir eine abgestufte Zertifizierung aus. Mit Blick auf die notwen-
digen Aufgaben des Intermediars flgte er ergdnzend die Gewahrleistung fir Datenportabilitat,
Interoperabilitdt und Datensouveranitat hinzu. Dabei verwies er ebenfalls auf die zentrale Be-
deutung der Neutralitdt des Datenintermediars. Dieser diirfe keine wirtschaftlichen Eigeninte-
ressen verfolgen.

Rolf Schwartmann, TH Koln, erlduterte den Ansatz der Datenethikkommission, die bei Daten-
management- und Datentreuhandsystemen zwischen zwei Modellen unterscheide: ,techni-
sche Dashboards” mit Einwilligungsmanagement sowie umfassende Dienstleistungen der Da-
ten- und Einwilligungsverwaltung. Ausfuhrlich stellte er den Referentenentwurf zu § 3 des Te-
lekommunikations-Telemedien-Datenschutz-Gesetzes (TTDSG) vor, der auch auf Datentreu-
hiander Bezug nehme. Dargelegt werde hier, wie unter Vermeidung von Cookies eine anonyme
Nutzer-ID zur Verfigung gestellt werden kénne. Dies ziele darauf, eine grolRere Unabhangigkeit
gegenlber Login-Systemen groller Anbieter wie Google, Facebook, Amazon und somit ein
Gleichgewicht fir nationale/europaische Plattformen zu erreichen. Schwartmann fihrte auch
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Anstrengungen auf europaischer Ebene in Bezug auf eine sichere europaische digitale Identitat
aus, die allen Blrgerinnen und Birgern zur Verfigung stehen und ihnen mehr Kontrolle tGber
ihre Daten ermoglichen soll.

Weitere Erwartungen an einen Datentreuhdnder formulierte York Sure-Vetter, Direktor der
NFDI. Ein Datentreuhander solle unter anderem unabhangige Entscheidungen Uber die Auf-
nahme von Daten in die Treuhdnderschaft treffen kdnnen und auch in der Lage sein, Daten
Souverénitat HNFDI_de <
Glitekriterium

Datentreuhander sollte in der Lage sein ...

+ Unabhangige Entscheidungen {iber die Aufnahme von Daten in die
Treuhanderschaft treffen zu konnen,

- Daten aus der Treuhdnderschaft wieder (geordnet) entfernen zu kdnnen,

« die Berechtigung zur Nutzung von Daten zweifelsfrei iiberpriifen zu kdnnen,

+ unabhangige Entscheidungen iiber Datennutzungsantrage treffen zu konnen,
+Missbrauch von treuhanderisch verwalteten Daten erkennen ...

+ .. und angemessen sanktionieren zu konnen.

wieder hieraus entfernen zu kénnen. Ebenfalls sollte er Missbrauch von treuhanderisch ver-
walteten Daten erkennen und diesen sanktionieren kénnen. Zusammenfassend zeigte Sure-
Vetter drei zentrale Dimensionen auf, die bei der Ausgestaltung von Datentreuhandern eine
Rolle spielen sollten: Die Befahigung, Daten zu speichern und zur Verfligung zu stellen, die Sou-
veranitat, unabhangige Entscheidungen treffen zu kdnnen, und die Vorteilsfreiheit. Es reiche
aber nicht aus, diese Aspekte zu sammeln, es missten auch erhebliche Anstrengungen unter-
nommen werden, um diese in die Praxis umzusetzen.

Monika Jungbauer-Gans, Deutsches Zentrum fir Hochschul- und Wissenschaftsforschung
(DZHW) und Vorsitzende des Rates fiir Sozial- und Wirtschaftsdaten (RatSWD), hob die notwen-
dige juristische und fachliche Kompetenz hervor, die in diesen Stellen vorhanden sein misse.
Forschungsdatenzentren seien Beispiele fiir ein dezentrales Modell, das variable Zugriffsmog-
lichkeiten biete, von Public Use Files bis hin zu differenzierten Daten, die nur On-Site genutzt

RatSWD.
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werden kdnnen. Dazwischen gebe es zahlreiche Abstufungen. Mit Blick auf Zertifizierungsver-
fahren legte sie dar, dass ein Stufenmodell allein bemessen am Sensitivitatsgrad der Daten
schwierig umzusetzen sei, da auch unterschiedliche Formen der Nachnutzung bertcksichtigt
werden muissten. Hier seien gegebenenfalls intransparente Einzelfallentscheidungen notwen-
dig. Jungbauer-Gans veranschaulichte die jeweiligen Vorteile einer zentralen (u.a. die Moglich-
keit der Stichprobenziehung) sowie foderierten Datentreuhandstruktur (community-nahes Be-
ratungsangebot, inhaltliche /fachliche Spezialisierung zur Qualitatssicherung).

Zur Frage nach geeigneten QualitdtssicherungsmalRnahmen wurden in der anschlieBenden Dis-
kussion weitere Anregungen gegeben. Aus Sicht von Herrn Wehrspohn sollte eine Zertifizierung
in Form einer kontinuierlichen (und nicht nur einmaligen) Evaluierung beziehungsweise Pri-
fung bestehen, die neben den Prozessen auch die angewandte Technik bericksichtige. Das Kri-
terium der Gemeinnitzigkeit des Datentreuhanders wurde von Herrn Schwartmann nachge-
scharft: Dieser dirfe keine unternehmerischen Interessen verfolgen, das heifst nicht an der Nut-
zung der Daten verdienen kénnen, er misse sich aber durch die ,Verwaltung” der Daten
refinanzieren kénnen. Auf Seiten der Industrie bestehe — wie Herr Schwabe bekraftigte — ein
dringlicher Handlungsbedarf, in den kommenden Jahren zligig Systeme oder neutrale Stellen zu
schaffen, um das bestehende ,Gefangenendilemma® Uberwinden zu kénnen, in welchem sich
die derzeit vielfach abwartenden Unternehmen befdanden. Dabei sollte unter anderem der As-
pekt der Nutzungsketten bei der Konzeption von Datentreuhandern mitbedacht werden. In Be-
zug auf die Schaffung dieser Systeme wurde auch die Frage der Finanzierbarkeit gestellt. Gleich-
zeitig wurde der unmittelbare Handlungsbedarf hervorgehoben. Wichtig sei, Herrn Sure-Vetter
zufolge, nicht nur zwischen verschiedenen Datentreuhandkategorien zu differenzieren, son-
dern auch einen Aktionsplan zu entwerfen, welche Ziele mit welcher Priorisierung angestrebt
werden sollten. AbschlieRend pladierte Herr Schallabdck daftr, verstarkt die Frage zu betrach-
ten, wie entsprechende Anreizmodelle zur Ausgestaltung von Datentreuhandstellen geschaf-
fen werden konnen.

Zusammenfassend hob Frau Hansen zum Schluss hervor, dass durch die Vortrdage und Diskussi-
onen das weite Feld an Anwendungsbereichen und Perspektiven auf das Thema Datentreu-
hénderschaft deutlich geworden sei. Zugleich sei die Dringlichkeit des Bedarfs in sehr verschie-
denen Sektoren eindrucksvoll sichtbar geworden. Frau Gehring unterstrich das Erkenntnispo-
tenzial, das ein Gedankenaustausch bei der Ausgestaltung von Losungsansatzen erdffne.
Freilich zeigten sich aus Perspektive des Rfll auch Grenzen, bestehende Erfahrungen aus der
Wissenschaft mit treuhandahnlichen Stellen und Verfahren auf andere gesellschaftliche Berei-
che zu Ubertragen.
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Datentreuhandmodelle: Qualitatsanforderungen -
Ermoglichungsbedingungen — Haftungsfragen

Fachgesprach der AG Datentreuhanderschaft am 3. Marz 2022 (Online-Veranstaltung)
Zusammenfassender Bericht

Der Diskurs rund um den Aufbau und die Gestaltung von Datentreuhandern ist durch Offenheit
und Heterogenitéat hinsichtlich der diskutierten Ansatze gepragt. Die mit dem Konzept der Da-
tentreuhdnderschaft verbundenen Potenziale sollen weiterhin, wie unter anderem der Koaliti-
onsvertrag der Ampelkoalition vorsieht, erschlossen und geprift werden.! Gleichzeitig werden
seitens der EU vor allem durch den Data Governance Act (DGA) und den angestrebten Data Act
rechtliche Rahmenbedingungen geschaffen, die auf Entstehungsmaoglichkeiten von Datentreu-
handern einwirken. Zudem schreiten die Vorbereitungen im Aufbau der sektorenspezifischen
European Data Spaces weiter voran. Fraglich ist, inwieweit hieraus eine Dynamik erwachsen
kann, die dazu beitragt, dass sich Datentreuhdnder etablieren und auch genutzt werden. Zur
Ausgestaltung und Umsetzung von Datentreuhandstrukturen in Deutschland bestehen Umset-
zungsvorschlage beispielsweise fiir den Anwendungsbereich Gesundheits- und Mobilitatsda-
ten. Dabei wird deutlich, dass erhebliche Rechtsunsicherheiten bestehen und die Zielvorstel-
lungen weiterhin zu diskutieren sind.?

Die AG Datentreuhanderschaft des Rfll sieht vor diesem Hintergrund drei wesentliche Aspekte
als entscheidend an, um nachhaltig Infrastrukturen zur Verbesserung des sektoreniibergrei-
fenden Datenteilens zu schaffen: Welche Qualitatskriterien sind an Datentreuhander als auch
an die bereitgestellten Daten zu stellen? Welche Ermdglichungsfaktoren sind entscheidend,
damit Datentreuhandstrukturen Uberhaupt aufgebaut und auch genutzt werden? Sind Versi-
cherungslosungen geeignet, um im Kontext der Datentreuhdnderschaft entstehende Risiken
auszugleichen, das Vertrauen in diese Infrastrukturen zu starken und damit deren Entstehung
zu beférdern?

Hierzu hat der Rfll am 3. Marz 2022 in einem zweiten Fachgesprach seiner Arbeitsgruppe , Da-
tentreuhanderschaft” mit ausgewdhlten Sachverstandigen vertieft diskutiert. Marit Hansen
und Petra Gehring fihrten gemeinsam in die Veranstaltung ein und legten die Sichtweise des
Rfll dar, der mit diesem Themenfeld einen Uber die Wissenschaft hinausgehenden, erweiter-
ten Blick eingenommen hat. Einleitend wurde auf das Begriffsverstandnis des Rfll hingewiesen,
demzufolge Datentreuhdnder als neutrale Stellen verstanden werden, die Interessen von Da-
tengebern und Datennutzern in einen Ausgleich bringen und durch die Etablierung von Schnitt-
stellen sektorenibergreifendes Datenteilen erleichtern kdnnen.

1 Koalitionsvertrag 2021-2025 zwischen der Sozialdemokratischen Partei Deutschlands (SPD), BUNDNIS 90/DIE GRUNEN
und den Freien Demokraten (FDP), S. 17.
2 Louisa Specht-Riemenschneider; Wolfgang Kerber (2022): Designing Data Trustees — A Purpose-Based Approach.



Die drei folgenden Sessions zu Qualitatskriterien, Ermoglichungsfaktoren und Versicherungslo-
sungen wurden von der Rfll-Vorsitzenden Petra Gehring, der Leiterin der AG Datentreuhander-
schaft Marit Hansen sowie dem Rfll-Mitglied Dietrich Nelle moderiert.

SESSION | — QUALITATSKRITERIEN

Die erste Session, moderiert von Petra Gehring, griff den Aspekt der Qualitatskriterien auf, die
an Datentreuhdnder als auch an die bereitgestellten Daten selbst angelegt werden sollten.

Eingangs problematisierte Franziska Boehm, FIZ Karlsruhe/ KIT Karlsruhe, dass Qualitatskriteri-
en in den EU-Rechtsetzungsvorhaben (v.a. in Bezug auf den Data Governance Act) sehr allge-
mein gefasst sind. Sie sprach die Gefahr an, dass Rechtsfragen auf die spatere Rechtsprechung
verlagert werden. Dagegen brauche es umfassende Anstrengungen im Bereich der Qualitatssi-
cherung. Dabei bestehe zwischen der Qualitat des Datentreuhanders und der Daten auch eine
Wechselwirkung. Qualitatskriterien in Bezug auf die Daten sollten Uber die FAIR-Kriterien hin-
ausgehen und seien weiter auszudifferenzieren. So legte sie dar, dass Nachnutzungsmoglich-
keiten technisch als auch rechtlich festgehalten werden sollten. Metadaten konnten Angaben
Uber die Verarbeitungsmoglichkeiten und Verantwortlichkeiten sowie Uber die rechtliche
Nachnutzung enthalten. Fir Letzteres sei ein eigenes maschinenlesbares Vokabular notwen-
dig. Fir jeden Datensatz musse ausfuhrlich geprift werden, welche Rechte und Interessen be-
troffen und welche technischen Anforderungen (z.B. BSI-Standards?) zu berticksichtigen seien.

In Bezug auf den Datentreuhan-
der flhrte sie ausfuhrlich rechtli-
che als auch technische Quali-
tatsaspekte aus. Es sei zu ge-
waéhrleisten, dass ein Treuhander
Datenschutz- wie Transparenz-
anforderungen (u.a. Protokollie-
rungspflichten) erfille. Auf die
Erarbeitung und Einhaltung von
GFIZK . Standards musse hingewirkt wer-
arlsruhe . . .
Loz sttt o nformation nfstuctre den z.B. bei der Datensicherheit,
den Verantwortlichkeiten bzw.
der Haftung oder den Zugangsrechten. Boehm flihrte aus, dass die Qualitatsanforderungen am
besten sektorspezifisch zu entwickeln seien. Hierbei sei auf Mindeststandards zu achten, die in
Bezug auf das jeweilige Datentreuhdandermodell einheitlich sein sollten. Europaweit einheitli-

1 Bei den BSI-Standards handelt es sich um Empfehlungen und MaRnahmen zu Aspekten der Informationssicherheit, die
das Bundesamt fur Sicherheit in der Informationstechnik formuliert bzw. definiert hat; https://www.bsi.bund.de/DE/The-
men/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/bsi-stan-
dards_node.html (zuletzt abgerufen am 13.05.2022).
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che Standards und eine Art Labeling seien schliel3lich eine Voraussetzung dafiir, dass sich Qua-
litatseigenschaften auch kommunizieren lassen.

Thomas Ganslandt, Technologie- und Methodenplattform fir die vernetzte medizinische For-
schung e.V. (TMF), zeigte die verschiedenen Dimensionen des Qualitatsbegriffs im Kontext der
Datentreuhdnderschaft auf (siehe Folie unten). Dies umfasse unter anderem die finanzielle
Tragfahigkeit und die fachliche Einbindung des Datentreuhanders, aber auch strukturelle An-
forderungen. Beispielhaft nannte er die Bildung eines Ethikgremiums und Use- & Access Com-
mittees sowie den Austausch mit der Fachcommunity, wodurch auch die Interessen der Daten-
geber berlcksichtigt wirden.
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Einen Schwerpunkt legte er auf die Herausforderungen im Bereich Interoperabilitdt und Daten-
qualitdt, welche er am Beispiel der Medizininformatikinitiative (Mll) aufzeigte. So seien zu-
nachst Datenstrukturen und Schnittstellen abgestimmt worden. Dabei hatten die vier Konsor-
tien der Ml individuelle technische Umsetzungen entwickelt. Mit Blick auf den modularen
Kerndatensatz habe man es mit &hnlichen Daten, aber unterschiedlichen Semantiken zu tun. In
einem offenen Prozess, auch unter Einbindung der Community, seien Formate festgelegt wor-
den, die auch international anschlussfahig sind. Er wies zudem auf kostenlose Standards flr
Gesundheitsdaten wie HL7 FHIR hin. Letzterer sei in der Forschung einsetzbar, international
anschlussfahig und erleichtere den Datenaustausch. Im Hinblick auf den Aspekt Datenqualitat
fUhrte er aus, dass in der Medizininformatikinitiative die Daten aus verschiedenen Quellsyste-



men stammten, sodass es zu Verzerrungen in den Daten kommen kann. Daher brauche es Ex-
traktions- und Transformationsschritte in den Kerndatensatzformaten. Bislang werde dies in-
nerhalb der Konsortien individuell gelost, teilweise unter Anwendung von Community-Tools.
Hinsichtlich der Durchfiihrung von Audits zum Zwecke der Qualitdtsprifung von Datentreu-
handstrukturen sei, wie er abschlieRend darlegte, ein Bezug zur Fachlichkeit und Kompetenzen
im Bereich der Data Science sinnvoll.

Diskussion

In der folgenden Diskussion wurde die Grundsatzfrage aufgeworfen, welches Konstrukt an Da-
tentreuhdandern mit welchen Folgewirkungen geschaffen werden sollte — vor allem angesichts
der Risiken, die aus Zugriffsmoglichkeiten auf grofRe Datenbestande resultieren kénnen. Dies
ist mit der Frage verbunden, wie unerwiinschten Machtkonzentrationen bereits durch die Ge-
staltung der Governance-Strukturen entgegengewirkt werden kann. Hinsichtlich der Gefahr
des Machtmissbrauchs betonte Ganslandt, ,, dass wir in der Medizininformatikinitiative das
Problem dadurch |6sen, dass wir keine zentrale Datensammlung anlegen, sondern dezentrale
Datenhaltungen auf der Ebene der Universitatskliniken nutzen. Datenauswertungen werden
dann nach entsprechenden Freigaben der Standorte foderiert durchgefihrt.”

In Bezug auf die rechtlichen Rahmenbedingungen schatzten die Diskutantinnen und Diskutan-
ten die derzeitige Rechtsgrundlage als nicht ausreichend ein. Der Data Governance Act der EU
(DGA) wirke bislang eher einschrankend als anreizbildend. Ob durch den DGA Anreize fir Da-
tenintermedidre aullerhalb des Rahmens staatlicher Forderung gegeben wirden sei fraglich.
Auch zeige sich, dass innerhalb der Datenwirtschaft Unsicherheiten bestehen, welche Folgen
sich in der Praxis aus den Rechtsakten der Europaischen Union ergeben werden und welche In-
itiativen beziehungsweise welche bereits bestehenden Strukturen des Datenteilens sich auf
rechtlich abgesichertem Boden befinden. Dies betrdfe insbesondere den Datenschutz und die
Nachnutzung von Daten. Rechtsunsicherheiten setzten sich in Unsicherheiten bei technischen
Standards fort. Aufgegriffen wurde zudem der Bedarf, fir Daten und Datensatze Metadaten zu
rechtlichen Mdglichkeiten und Restriktionen ihrer Nutzung, Verwertung und Vermarktung zu
erstellen. Dabei argumentierte Boehm, dass es eine Art Creative Commons-Losung fir die Da-
tennutzung brauche, auf deren Grundlage Klarheit Giber die jeweiligen Nachnutzungsrechte ge-
schaffen werden kann.

Deutlich wurden auch die Potenziale, Tools flir die Datenauswertung oder auch Governance-
Prozesse der Medizininformatikinitiative in anderen wissenschaftlichen Fachbereichen zu nut-
zen. Am Ende der ersten Session wurde der Bedarf artikuliert, angesichts der sich stellenden
Rechts- und Umsetzungsfragen zu einem sektorenlibergreifenden Austausch zusammenzu-
kommen. Dies betreffe einerseits die offene Frage, was rechtlich geregelt werden solle und
was nicht. Langwierige Aushandlungsprozesse wiirden oft von der technischen Entwicklung
und der Marktdynamik Gberholt. Auch erschien es sinnvoll, sich sektorenlibergreifend Uber ge-
nerische Aspekte von Datentreuhanderschaft zu verstandigen, wie zum Beispiel ob eine Zertifi-
zierung erfolgen soll, wer entsprechende Kriterien erarbeitet und wer darauf aufbauend eine
solche Zertifizierung durchfihrt.
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SESSION Il - ERMOGLICHUNGSFAKTOREN

Die zweite Session, die von Marit Hansen moderiert wurde, beleuchtete den Aspekt, welche
Faktoren den Aufbau und die Nutzung von Datentreuhandern ermaoglichen kénnen.

Egbert Schark von d-fine verdeutlichte, wie aktuell bestehende Gestaltungsspielrdume im Be-
reich des Datenteilens durch pragmatische Herangehensweisen genutzt werden kénnen. Es sei
wichtig, , Experimentierrdume zu schaffen und zu lernen, was funktioniert und wo die Heraus-
forderungen liegen.” Er prasentierte das Modell eines transaktionsbasierten Datentreuhan-
ders, der dem Schutzbedarf der Daten und damit auch der Datengebenden gerecht werde. Es-
sentiell wichtig sei es, den notwendigen Vertrauensaufbau von Datengebern und Datennutzern
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in die Treuhand zu befoérdern. Gleichzeitig kdnne man der Gefahr von Machtkonzentrationen
vorbeugen, die durch das Poolen von Daten an einer Stelle entstehen kann. Der wirtschaftliche
Wert von Einzeldaten sei haufig gering. In der Regel entstehe ein quantifizierbarer Wert von Da-
ten erst durch deren Zusammenfihrung in groler Menge. Dieser Wert lasse sich im Vorhinein
—also vor Zusammenfihrung und Analyse — nicht hinreichend definieren, da die Wertschop-
fungin genau diesem Prozess lage. Damit liefSe sich auch die Schutzbedrftigkeit der Daten vor-
ab nicht genau festlegen. Da sich Datentreuhander durch die Ansammlung von immer mehr Da-
ten zu machtigen Infrastrukturen herausbilden konnen, sollte es keinen unmittelbaren Transfer
und keine nicht widerrufbare Freigabe von Daten geben. Vor diesem Hintergrund fihre ein Da-
tentreuhander im transaktionsbasierten Ansatz einzelne Transaktionen durch, in denen jeweils
die Datenfreigabe (auch auf Grundlage eines Vertragsabgleichs) geprift werde. Dies veran-
schaulichte Schark am Beispiel des Projekts EuroDaT, eines geplanten Datentreuhanders fiir Fi-
nanzdaten. Der Datennutzer erhalte ausschlieRlich die Datenauswertung, nicht aber die Daten
selbst. Ebenso habe der Datentreuhdnder keinen direkten bzw. exklusiven Zugriff auf die Daten,
die beim Datengeber verbleiben oder auf die Datenanalyseergebnisse, die an den beauftragen-
den Datennutzer gehen. Somit seien Datengeber, Datennutzer und Datendienstleister vonein-
ander entkoppelt.



Matthias Spielkamp, AlgorithmWatch, machte die zivilgesellschaftliche Perspektive auf den Da-
tentreuhdnder-Diskurs deutlich und gab einen Uberblick tiber die von AlgorithmWatch durch-
geflhrten Datenspendeprojekte. Diese zielten darauf, Funktionsweisen algorithmischer Syste-
me zu untersuchen. Spielkamp zeigte auf, dass diese Projekte vor allem tGber Browser Plug-Ins
umgesetzt und Datenspender Uber Mainstreammedien angeworben werden. Es stellten sich
Fragen der Nachnutzung und des Konzeptmanagements. So missten Anreize geschaffen wer-
den, damit die Datenspender in ihrer Spende auch einen Nutzen erkennen kdnnen — wobei
dieser Nutzen nicht zwingend in einer monetaren Kompensation bestehen musse. Auch trans-
parente Informationen Uber die Verwendung der Spende kdnnten die Funktion eines sinnstif-
tenden Anreizes fir Datenaltruismus haben. Ausfihrlicher beleuchtete er das vom BMBF ge-
forderte DataSkop-Projekt. Hier erhielten Datenspender Informationen dazu, was mit ihren
Daten erforscht werden soll. Spielkamp betonte die rechtlichen Herausforderungen im Kontext
der Datentreuhanderschaft. Regulierungsversuche wie z.B. der europaische Data Governance
Act schafften bislang mehr birokratische Hirden, als sie Anreize zur Datenspende erdffneten.
Zugleich sei die Rechtsunsicherheit beim Aufbau von Datentreuhandstrukturen sehr hoch.
Hierzu verwies er auf das Gutachten von Michael Funke zur ,Vereinbarkeit von Data Trusts mit
der Datenschutzgrundverordnung®. Er pladierte dafiir, im laufenden Diskurs Gber die Schaf-
fung von Datentreuhdndern dartber nachzudenken, ,wie eine solche Datenweiternutzung
auch fur die Zivilgesellschaft funktionieren kann. So ist mitzudenken, dass es noch einen ande-
ren Akteur gibt, der nicht staatlich, privat oder kommerziell unterwegs ist.”

Diskussion

Der Fokus der Diskussion lag zundchst auf der Frage, inwieweit ein pragmatischer Ansatz hin-
sichtlich des Aufbaus von Datentreuhandstrukturen angesichts des hohen Kontrollaufwands
umgesetzt werden kann. Egbert Schark wies darauf hin, dass auch hier diskutiert werden musse,
ob ein Datentreuhdnder anzustreben sei, der alles selbst priife. Denkbar sei gegebenenfalls,
dass beispielsweise die Priifung der Analysealgorithmen durch Dritte erfolge. So kénne ein Oko-
system geschaffen werden, in dem keine prinzipiellen Zusagen getroffen werden, dass der Da-
tentreuhdnder diese Aufgaben alleine Ubernehmen misse. Dieser wiirde aber absichern, dass
der Algorithmus gekapselt von den Daten laufe. Daraufhin wurde hinterfragt, inwieweit die ge-
meinsamen Verantwortlichkeiten —mitunterin Vertragen —festgelegt werden kénnen. Anknip-
fend an die Diskussion aus der ersten Session zur Ubertragbarkeit/Adaptionsfahigkeit von Best
Practice-Beispielen unter anderem aus der Medizininformatikinitiative wurde die Frage nach
Musterldsungen diskutiert. Beispielsweise kdnnten Ansatze und Erfahrungen aus dem Feld der
Medizininformatikinitiative hinsichtlich des Umgangs mit personenbezogenen Daten in ande-
ren Anwendungsfeldern fruchtbar sein. Eine Gelingensbedingung hinsichtlich des Aufbaus von
Datentreuhandern stellten in jedem Falle Prozesse des wechselseitigen Lernens dar — gerade
auch im Verhaltnis der Rechtsgestaltung zum Aufbau tragfahiger Geschaftsmodelle (s.u.).

Ausgelotet wurden auch Ermoglichungsfaktoren im Zusammenhang mit Datenspenden und
Einwilligungsverfahren. So wurde fiir eine breitere Anwendung des sogenannten broad oder
dynamic consent pladiert, welcher in Deutschland noch kaum genutzt werde. Ein weiterer zen-
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traler Aspekt der Diskussion lag auf dem Bedarf an Experimentierfeldern. Hier wurde die Rolle
von Forschungsprojekten unterstrichen, um Datentreuhandstrukturen weiter zu erproben.
Zum Abschluss wurde aufgefihrt, dass Unsicherheiten bei den rechtlichen Rahmenbedingun-
gen gerade auf Seiten kleinerer und mittlerer Initiativen und Unternehmen Herausforderun-
gen hinsichtlich ungeklarter Risiken fir potenzielle Geschaftsmodelle mit sich brachten. Aller-
dings konne mit dem Aufbau auch nicht erst gewartet werden, bis alle Rechtsfragen abschlie-
Rend geklart seien. So unterstrich Franziska Boehm, dass angesichts der Dynamik der digitalen
Transformation ,,wir nicht erst den rechtlichen Rahmen schaffen konnen und dann erst mit den
Daten arbeiten und Innovationen anstolRen. Deswegen sind Forschungsprojekte, insbesondere
auch zu den rechtlichen Rahmenbedingungen, so wichtig.” Lineare Modelle funktionierten in
einer digitalen Welt nicht mehr. Vielmehr komme dem Recht heute eine Ermoglichungsfunkti-
on zu: man kénne nicht erst abwarten, bis alles durchreguliert sei und dann erst Geschaftsmo-
delle darauf aufbauen. Auch stelle es eine Herausforderung dar, die verschiedenen Rechtsbe-
reiche in digitalen Innovationsprozessen zusammenzufiihren. Grundsatzlich sollte das Recht
mit Blick auf die Etablierung von Datentreuhandstrukturen Offenheit im Sinne von Spielraum
flir weitere technische Anschlussmoglichkeiten und wirtschaftliche Dynamiken erzeugen.
Schark und Spielkamp betonten allerdings auch eindringlich, dass der Aufbau tragfahiger Ge-
schaftsmodelle im Datentreuhandbereich auf verldssliche rechtliche Ausgangsgrundlagen
nicht ganzlich verzichten kénne. Das unternehmerische Risiko auch und gerade im Haftungsbe-
reich sei ansonsten insbesondere fir kleinere Start-ups so grol3, dass ein diversifizierter Markt
sich gar nicht erst entwickeln kénne.

SESSION 111 - VERSICHERUNGSLOSUNGEN

Die dritte Session, moderiert von Dietrich Nelle, legte den Schwerpunkt auf die Frage nach dem
Potenzial von Versicherungslosungen hinsichtlich der Ermoglichung von Datentreuhandern.

Rainer Bohme, Universitat Innsbruck, legte dar, wie sich Cyber-Versicherungen als neues Versi-
cherungsprodukt seit den 1980er Jahren entwickelten und zog vor diesem Hintergrund Schluss-
folgerungen flr den Datentreuhdnder-Kontext. Der Markt sei — und zwar entgegen friherer
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+ Netzwerkeffekt (wenn vollstandig) — Skaleneffekte beim Missbrauch
+ Mehrwert durch Verkettung
(mit anderen Sammlungen)

— Variabilitat reduziert sich durch Ausgleich, Ungewissheit bleibt



Prognosen — weiterhin klein. Es gebe im Bereich der Cyber-Versicherungen bis heute keine sig-
nifikante Pramiendifferenzierung. Dies fiihre dazu, dass es flr Versicherte keine Anreize gebe,
in praventive SicherheitsmaRnahmen zu investieren.

Als zweiten Aspekt bezog er sich auf die 6konomische Bewertung von Daten und Datensamm-
lungen, die einer Schadenskalkulation zu Grunde liegen. Ein Versicherer misse maximal den
konkreten Verlust der Daten sowie den Schaden, der durch unerwinschte Preisgabe entstan-
denist, abdecken. Eine monetdre Bewertung falle aber selbst hier nicht leicht und misse durch
den Versicherungsnehmer hinreichend belegt werden kénnen. Mit Blick auf die Entstehung
von Risikotransferansatzen beziehungsweise Versicherungsldsungen im Kontext der Daten-
treuhanderschaft sei es wahrscheinlich, dass ein Versicherer zwar die Kosten der Schadensein-
dédmmung Ubernehme, damit wéare aber nur ein kleiner Teil der potenziellen Schaden abge-
deckt. Direkte Schaden nachzuweisen, sei sehr aufwendig und lielle sich — wie ein entstande-
ner Vertrauens- und Reputationsverlust — nur schwer quantifizieren. Sollten sich nur wenige
Datentreuhdander am Markt etablieren, lieRen sich die antizipierten Kosten fur eventuelle Ku-
mulschaden® nicht hinreichend streuen. Dies hatte sehr hohe Versicherungsbeitrdge zur Folge,
die sich auf einen raschen Marktaufbau fir Treuhander voraussichtlich prohibitiv auswirken
wlrden. Daher dullerte sich Bohme skeptisch, ob Versicherungsldsungen als ein wirksamer Er-
moglichungsfaktor mit Blick auf den Aufbau von Datentreuhandstrukturen begriffen werden
kdnnten: ,Es ist schon eine Mammutaufgabe, Datentreuhander zu etablieren; dazu noch ein
passendes Risikotransfergeschaft zu etablieren, kann ich mir kaum vorstellen.”

Die Sichtweise der Versicherungswirtschaft hinsichtlich des Bedarfs an Versicherungslésungen
und die damit verbundenen Herausforderungen zeigte Tibor S. Pataki vom Gesamtverband der
Deutschen Versicherungswirtschaft (GDV) auf. Versicherungslosungen kénnten dazu beitra-
gen, das Vertrauen in den Datentreuhander zu starken. Aufgrund hoher BulSgelder im Daten-
schutzrecht und des Kumulrisikos wirden auf Datentreuhdnder potenziell hohe Haftungsrisi-
ken zukommen. Das Risiko erhohe sich unter anderem durch zivilrechtliche Instrumente der
Musterfeststellungsklage. Die Herausforderungen im Aufbau derartiger Versicherungsangebo-
te bestlinden darin, dass es sich bei Datentreuhandern voraussichtlich um ein sehr kleines Risi-
kokollektiv handele. Neue und unbekannte Risiken erschwerten die Kalkulierbarkeit des Scha-
densrisikos, das die Voraussetzung fir die Entwicklung eines Versicherungsprodukts darstelle.
So wurden auch wenig Informationen zur Schadenswahrscheinlichkeit und in Bezug auf die
Hohe des erwarteten Schadens vorliegen. Hilfreich waren klare rechtliche Rahmenbedingun-
gen beziglich der Aufgaben des Datentreuhdnders. Auch musste festgelegt werden, woflr der
Datentreuhander hafte und in welcher Hohe. Registrierungs- und Zertifizierungsmaflnahmen
sowie eine behaordliche Kontrolle konnten die Kalkulierbarkeit des Risikos erleichtern. Es drange
sich natlrlich die Frage auf, ob eine staatlich vorgegebene Pflichtversicherung fir die Etablie-

1 Kumulschaden stellen sich klassischerweise bei Naturereignissen (Feuer, Uberschwemmungen, Erdbeben etc.) ein, die
zahlreiche schwer kalkulierbare Folgeschaden bei einer Vielzahl von Akteuren (Versicherten) nach sich ziehen. Der Verlust
einer groRen Zahl sensibler, sicherheitsrelevanter oder 6konomisch wertvoller Daten bei einem Treuhander kénnte sich
dhnlich auswirken —das Kumulrisiko fur den Versicherer ist entsprechend hoch einzuschatzen und wirkt sich entspre-
chend pramiensteigernd auf die Kostenstruktur der Versicherung aus.
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rung eines Datentreuhandermarktes nicht die Losung sei. Im Gesprach bewerteten Bohme als
auch Pataki eine Pflichtversicherungslosung allerdings als kontraproduktiv. GroBunternehmen
wlrden eine solche Datenversicherung im Rahmen ihres Gesamtversicherungsumfangs pau-
schalisieren kdnnen. Fir kleinere Datentreuhdnder entstiinde ein Wettbewerbsnachteil, da sie
um an attraktive Versicherungsbedingungen zu gelangen, einen Uber ihren eigentlichen Bedarf
hinausgehenden Versicherungsschutz erwerben missten. Sollte eine solche Versicherung den-
noch zu giinstigen Konditionen angeboten werden konnen, wiirde dies bei den Datentreuhan-
dern eventuell Anreize flr ein proaktives Risikomanagement verringern. Pataki daulRerte sich
dennoch vorsichtig optimistisch, dass sich Versicherungsldsungen gegebenenfalls als Nischen-
produkt der Versicherer entwickeln kdnnten. So konnte seiner Meinung nach ein Losungsan-
satz darin bestehen, , dass Versicherungsvertrage flexibel gestaltet werden und der Versiche-
rungsschutz in einem kontinuierlichen Prozess weiterentwickelt und ausgeweitet werde.”

Diskussion

In der Diskussion wurden nochmals die mit dem Konzept der Datentreuhdnderschaft verbun-
denen Gefahren und Risiken angesprochen, die durch mogliche Datenverluste entstehen kén-
nen. Dies betreffe nicht allein Datentreuhanderansatze, die auf einer zentralen Speicherung
von Daten aufbauen, sondern auch dezentral angelegte Datentreuhander, sofern sie auf grole
Datenmengen zugreifen. Intensiv wurden Potenziale von Versicherungslosungen und mogliche
Ausgestaltungen diskutiert. Dabei tauchte einerseits die Frage nach der Rolle des Staates als
maoglicher Versicherer auf, da mit Datentreuhdndern auch ein 6ffentliches Interesse verbun-
den sei. Sowohl B6hme als auch Pataki hoben die hiermit verbundenen Nachteile hervor, soll-
ten entstandene Schadenskosten auf den Steuerzahler verteilt werden. Dies wirde dem Ziel
entgegenlaufen, Investitionen vor allem in eine proaktive Risikominimierung vorzunehmen
und schaffe zusatzliche Blrokratie. Zudem sei es wichtig, Grundsatze der Datenminimierung
bzw. der dezentralen Verteilung von Datenpools von vornherein mitzubedenken.

Langfristig lieRen sich voraussichtlich durchaus Versicherungsprodukte entwickeln, die auf den
Anwendungsbereich von Datentreuhdandern zugeschnitten sind — auch wenn die Geschichte
der Cyber-Versicherungen allgemein zeige, dass diese fir die Versicherer bislang ebenfalls
schwierige Geschéaftsmodelle sind. Denkbar sei es, flir den erstattungsfahigen Schaden des Da-
tentreuhdnders selbst auf etablierte Losungen bei anderen Versicherungstypen zurickzugrei-
fen, wie z.B. auf die Wertdeklaration des Versicherungsnehmers in der Hausratversicherung, in
der der maximale Umfang des zu kompensierenden Schadens — und damit auch die Pramien-
héhe — bestimmt wird. Eine zuverlassige Abwicklung von Schaden bei Dateninhabern oder Da-
tennutzern sei damit allerdings nicht moglich. Hierflir missten zusatzliche Losungen — voraus-
sichtlich jenseits von tradierten Versicherungsmustern — gefunden werden. Skepsis dullerte
sich vor allem bezlglich der Frage, inwieweit Versicherungsldsungen gegenwartig den Aufbau
von Datentreuhandern beférdern kdnnten — auch hinsichtlich des Kostenfaktors fir die Versi-
cherten. Die Herausbildung von Versicherungsangeboten mit ausgepragten Haftungsbegren-
zungen wurde als wahrscheinlich eingeschatzt, um einerseits das Kumulrisiko fir die Versiche-
rer zu begrenzen und andererseits Angebote auch fir kleine Unternehmen zu ermaoglichen. In



Anbetracht notwendiger europdischer Losungen wies Pataki auf die Herausforderung hin, dass
es in Bezug auf Schadensersatzanspriiche bislang selbst im europdischen Binnenmarkt und erst
recht im internationalen Vergleich groRe Unterschiede gebe.

Abschlieffend wurde diskutiert, inwieweit der Markt fiir Datenunternehmer hinreichend Anrei-
ze setze, sich auf ein solches Geschaftsfeld zu begeben, zumal der Datentreuhander keine eige-
nen wirtschaftlichen Vorteile aus den Daten ziehen solle. Divergierende Haltungen bestanden
in der Frage, inwieweit hier gezielte staatliche Anreize gesetzt werden sollten oder die Entwick-
lung dem Markt zu Uberlassen sei. Konsens bestand in der Erwartung, dass Datentreuhander
effektiv zum Aufbau eines europdischen Datendkosystems beitragen koénnten. Sie kdnnten
eine ,Marktlicke” schlielen, die Big-Tech-Firmen und Hyperscaler erstens zurzeit ohnehin
nicht bedienen wirden und zweitens im Interesse einer Vertrauensbildung in alle Richtungen
auch nicht regelhaft (mit-)erfullen sollten.

ZUSAMMENFASSUNG

Marit Hansen legte in der Zusammenfassung den Schwerpunkt auf die Grundfrage, die sich
beim Thema Datentreuhdnderschaft stellt: Welche Ziele sollten mit dem Aufbau derartiger In-
frastrukturen verfolgt werden und inwieweit sollte die Entwicklung aktiv mitgestaltet oder der
Eigendynamik des Marktes Uberlassen werden. Hierzu brauche es einen sektorenibergreifen-
den Diskurs zu den Zielvorstellungen von Datentreuhandstrukturen. Anstrengungen sollten
sich darauf richten, mithilfe von Datentreuhdndern der Wissenschaft und Forschung einen ver-
besserten Zugang zu essenziellen Datenbestanden zu er6ffnen. Zudem sei bei der Konstruktion
von Datentreuhandern zu diskutieren, inwieweit auch der Datenzugang fir zivilgesellschaftli-
che Akteure verbessert werden kann. Um bestehende Probleme der Datendkonomie zu l6sen
und das sektorentbergreifende Datenteilen zu erleichtern, stellten Datentreuhadnder allerdings
nur einen Losungsansatz unter weiteren notwendigen MalRnahmen dar. Entscheidend sei da-
bei, wie Datentreuhdnder reguliert, Anreize fiir deren Aufbau gesetzt und Rdume des Experi-
mentierens ermdglicht werden.

Zum Ende der Veranstaltung skizzierte Petra Gehring vier Aspekte, die sich aus den Impulsen
und der Diskussion herauskondensierten: Angesichts der Komplexitat des Themas stellten sich
Uberlegungen rund um Datentreuhdnder als ein Experimentierfeld dar. Es miissten daher ers-
tens in zunachst offentlich geforderten Datentreuhand-Projekten Pfadentscheidungen getrof-
fen werden, die zugleich auch die Moglichkeit des Scheiterns beinhalten sollten. Zweitens zeig-
ten sich Herausforderungen gerade auch auf der rechtlichen Ebene. Dabei sei es hilfreich, das
Recht nicht als Bremse, sondern primar als Gestaltungsinstrument zur Ermdéglichung des Da-
tenteilens zu verstehen und einzusetzen. Die Datentreuhdanderansatze seien drittens zwar he-
terogen, sie folgten aber der Idee des foderierten Nutzbarmachens von Daten und Datensat-
zen. Und viertens zeigten sich — angesichts der in Deutschland immer noch wenigen konkreten
Versuche, in innovativer Weise Datentreuhander auch wirklich nachfragegerecht aufzubauen —
die Potenziale des gegenseitigen Austausches und wechselseitigen Lernens, um den Diskurs
um Datentreuhander voranzubringen.
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C. STELLUNGNAHMEN



Februar 2023

Stellungnahme zum Entwurf eines Gesetzes zur Durchfiihrung der Verordnung
(EU) 2022 /868 des Europadischen Parlaments und des Rates vom 30. Mai 2022
liber europiische Daten-Governance und zur Anderung der Verordnung (EU)
2018 /1724 (Daten-Governance-Rechtsakt)

Die von der Europaischen Union auf den Weg gebrachte Rechtsverordnung Uber europaische
Daten-Governance (Data Governance Act [DGA]) birgt nach Einschatzung des Rates fur Infor-
mationsinfrastrukturen (Rfll) groRe Chancen, das Datenteilen mittels Datenintermedidren zu
fordern. Die Legislation kann einen Mehrwert fir das Gemeinwohl im Allgemeinen sowie flr
die wissenschaftliche Forschung im Besonderen schaffen. Die Potenziale des DGA werden aber
nur wirksam, wenn sich entsprechende Anbieter auf dem Markt entwickeln und nachhaltig
etablieren.

Der Rfll hat in seiner Rolle als Beratungsgremium fir den digitalen Wandel in der Wissenschaft
im Januar 2021 zum Entwurf der Europaischen Kommission fir einen DGA Stellung genom-
men. Er hat dabei angeregt, starkere Anreize fir die Erbringung von Datenvermittlungsdiens-
ten zu setzen. Aus Sicht des Rfll ist es fur eine zielorientierte nationale Umsetzung des DGA
wichtig, einen breiten Ermoglichungsraum fiir die Entstehung neuer Intermediére, insbesonde-
re fir den Aufbau von Datentreuhandern, zu schaffen. Der Rfll sieht Datentreuhander als einen
zentralen Baustein im Aufbau neuer Datentkosysteme an. Als neutrale Intermediare kdnnen
Datentreuhdnder dazu beitragen, das Vertrauen auf Seiten der Datengeber als auch Datennut-
zer in eine rechtssichere und ggf. auch sektorentbergreifende Weitergabe und Nutzung von
Daten unter BerUcksichtigung notwendiger Schutzvorkehrungen zu starken.

Akteure aus Wissenschaft und Forschung blicken aus mindestens drei Perspektiven auf die na-
tionale Umsetzung des DGA: erstens als potenzielle Datennutzende, zweitens als genuine An-
bieter von Datenvermittlungsdiensten und drittens vor dem Hintergrund umfangreicher Erfah-
rungen in der Wissenschaft mit dem Einsatz von Intermediaren fir ein effektives und vertrau-
ensvolles Teilen von Daten. Dementsprechend halten wir eine Anderung des Gesetzentwurfs
in den folgenden Punkten fiir erforderlich:

1. § 1 Abs. 3 des Gesetzentwurfs (Kostenregelung)

In Bezug auf die Weiterverwendung von Daten des 6ffentlichen Sektors sollte aus Sicht des Rfll
im § 3, Abs. 1 des nun geplanten deutschen Umsetzungsgesetzes die in Erwdgungsgrund 25
des finalen europdischen Rechtstextes eréffnete Ausnahmeregelung fir 6ffentlich geforderte
Wissenschaftseinrichtungen konkret umgesetzt werden, damit Wissenschaft und Forschung
wirkungsvoll Beitrdge zu Innovation und Gemeinwohl leisten kdnnen. Daher sollten wissen-
schaftlichen Nutzern Daten kostenfrei oder mindestens zu reduzierten Gebihren bereitge-
stellt werden.
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2. § 6 (Aufnahme einer Evaluierungsklausel in das Gesetz)

Der Rfll spricht sich zudem nachdriicklich dafiir aus, in das Gesetz eine Bestimmung zur Evalu-
ierung der nationalen Umsetzung des DGA vorzusehen. Eine solche Evaluierung sollte in einem
Turnus von ca. vier Jahren und unter Einbeziehung wissenschaftlicher Akteure erfolgen. Dies
ermdglicht, die Wirksamkeit der Umsetzung zu prifen und ggf. Anhaltspunkte flir Nachsteue-
rungen geben zu kénnen. Nur wenn die im DGA liegenden Potenziale auch genutzt werden,
wird dieser nachhaltig zum Aufbau neuer Dateninfrastrukturen und einer fir alle Seiten nutz-
bringenden Forderung des Datenaustausches beitragen konnen.

Des Weiteren empfiehlt der Rfll bezlglich des Aufbaus von Informationsstellen, in der nationa-
len Umsetzung dafilir Sorge zu tragen, dass — angesichts der bereits in Deutschland bestehen-
den Forschungsdatenzentren und auch Datenintegrationszentren — keine institutionellen Dop-
pelstrukturen entstehen, die den Prozess des Datenteilens erschweren. Um seitens der Wis-
senschaft Angebote von Datenvermittlungsdiensten entwickeln und bereitstellen zu kénnen,
sind —wie flr andere potenzielle Anbieter auch — Fragen der Rechtssicherheit und Nachhaltig-
keit essenziell. Insofern sollten auch tiber den DGA hinausgehend MaBnahmen angestolien
werden, die sich forderlich auf die Entstehung neuer Intermediare auswirken kénnen. Dies um-
fasst beispielsweise Bestrebungen zu einer weiteren Harmonisierung der Rechtsauslegung, der
Klarung von Haftungsfragen als auch der Forderung der Entwicklung geeigneter Geschaftsmo-
delle. Aus Sicht des Rfll waren zukinftig auch weitere Anstrengungen im Bereich der Qualitats-
sicherung sinnvoll, d.h. die Einfihrung eines Labels oder einer Zertifizierung des Anbieters als
auch eine starkere Berlcksichtigung von Datenqualitatsaspekten in Bezug auf die bereitgestell-
ten Daten (u.a. Angaben zu ihrer Qualitdt oder Provenienz), sodass diese effektiv, transparent
und rechtssicher genutzt werden kénnen.

Der Gesetzgeber sollte die Gestaltungsspielrdume, die der DGA ermdoglicht, nutzen und Anrei-
ze schaffen, die den Aufbau neuer Intermedidre im gemeinsamen Dialog zwischen Wirtschaft,
Verwaltung, Zivilgesellschaft und Wissenschaft voranbringen.



Mai 2022

Stellungnahme zum Vorschlag der EU-Kommission fiir eine ,,Verordnung liber
harmonisierte Vorschriften fiir den fairen Zugang zu Daten und deren
Verwendung” (Data Act)

Der Rat fir Informationsinfrastrukturen (Rfll) hat den Vorschlag der EU-Kommission flr eine
,Verordnung Gber harmonisierte Vorschriften fir den fairen Zugang zu Daten und deren Ver-
wendung” vom 23. Februar 2022, auch bezeichnet als Data Act, mit Interesse zur Kenntnis ge-
nommen und mochte aus der Sicht der Wissenschaft und Forschung hierzu weitere Anregun-
gen unterbreiten. Erste Empfehlungen zur Ausgestaltung eines Data Act hat der Rfll bereits im
September 2021 im Rahmen der Konsultation zur Folgenabschadtzung (Inception Impact As-
sessment) gegeben.!

Der Rfll bedauert, dass die Forderung einer grundsatzlichen , Datenzugangsklausel fir die of-
fentlich organisierte Wissenschaft und Forschung” zu privatwirtschaftlich gehaltenen Daten
keinen Eingang in den vorliegenden Entwurf des Data Act gefunden hat. Von der Uberzeugung
getragen, dass von einem solchen Zugang sowohl die den Zugang gewdhrenden Unternehmen
als auch das Gemeinwohl in hohem Male profitieren wiirden, erneuert der Rat seine Vorschla-
ge. Sie zielen darauf, den vorliegenden Entwurf (im Folgenden: DA-E) zu prazisieren, um die Po-
tenziale, die in einem verbesserten Forschungszugang zu privatwirtschaftlich gehaltenen Da-
ten liegen, besser auszuschopfen.

Mit Blick auf das flinfte Kapitel des DA-E, das Regelungen zum B2G-Datenaustausch formuliert,
schlagt der Rfll zwei Modifizierungen vor und formuliert drittens eine allgemeine Anregung:

1. Forschungszugang ohne ,,auBergewéhnlichen Bedarf”

Im DA-E wird ein Zugriff von Wissenschaft und Forschung auf privatwirtschaftlich gehaltene
Daten dann ermdglicht, wenn eine Notfall- bzw. Krisensituationen eingetreten ist. Aus Sicht
des Rfll ist die Voraussetzung, dass fiir einen wissenschaftlichen Zugriff auf privatwirtschaftlich
gehaltene Daten ein ,,aulergewohnlicher Bedarf” ausgerufen werden muss, problematisch.
Unklar bleibt, wer genau (im Entwurf: Staat, internationale Organisation), fir welchen konkre-
ten Anlass und ab welchem Schwellenwert einen ,,auBergewdhnlichen Bedarf” feststellt. Der
Rfll pladiert fir eine Modifizierung im Data Act, die gewahrleistet, dass der Wissenschaft ein ei-
gener Zugriff auf privatwirtschaftliche Daten mit forschungsaddquaten Voraussetzungen ein-
geraumt wird, um allgemein zur Lésung grolRer gesellschaftlicher Herausforderungen (u.a. Pan-
demiebekampfung, Anpassung an die Klimaerwarmung, demographischer Wandel etc.) beitra-

1 Rfll (2021) — Stellungnahme zum geplanten Data Act der Europaischen Kommission auf Grundlage der Folgenabschat-
zung (Inception Impact Assessment) des Vorhabens; https://rfii.de/?p=6975 (zuletzt abgerufen am 10.05.2022).
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gen zu kdnnen.? Aus Sicht des Rfll ist es empfehlenswert, einen eigenen Datenzugang fir Wis-
senschaft und Forschung auf der Grundlage eines 6ffentlichen Interesses bereits im Data Act —
und nicht erst im Rahmen zuklnftiger sektorspezifischer Regelungen — grundlegend zu veran-
kern.

Dies kdnnte beispielsweise durch eine Anderung innerhalb des Data Acts erfolgen, indem unter
Artikel 15 explizit hervorgehoben wird, dass 6ffentlichen Stellen und noch expliziter: 6ffentlich
organisierten Wissenschaftsinstitutionen Datenzugriffe auf der Grundlage eines berechtigten
allgemeinen ,6ffentlichen Interesses” ermdoglicht werden.? Die Formulierung des , 6ffentlichen
Interesses” ist in den Rechtsordnungen der Mitgliedstaaten der EU juristisch gangig. Sie kann
staatlichen Einrichtungen ein ebenso flexibles wie angemessenes Zugriffsspektrum ermogli-
chen. Datenzugange fir Wissenschaft und Forschung sollten dabei sektorspezifisch Uber ein-
schlagig legitimierte und qualitativ ausgewiesene Stellen, z.B. zertifizierte Datentreuhander,
gewdhrt werden (s. Abschnitt 3).* Datenanfordernde staatliche Stellen — einschlieRlich der 6f-
fentlich organisierten Wissenschaft — sollten in diesem Zusammenhang rechtsverbindlich ge-
wahrleisten, dass die angefragten Daten ohne ausdriickliche Erméachtigung der Datengeber
weder an Dritte weitergeleitet, noch fiir gewerbliche Zwecke genutzt werden diirfen. Uber die
wissenschaftliche Datenverwendung ist auf Nachfrage Rechenschaft abzulegen.

Ebenso konnte an geeigneter Stelle im Data Act (beispielsweise in den Erwagungsgriinden)
starker auf die — Uber konkrete Notfallsituationen hinausgehende — Bedeutung eines geregel-
ten Zugangs der Wissenschaft und Forschung zu privatwirtschaftlichen Daten fir die Forde-
rung des Gemeinwohlinteresses hingewiesen werden. Auch kénnte vor diesem Hintergrund
klargestellt werden, dass tUber den Data Act hinausgehende Regelungen von Datenzugangsan-
sprichen (z.B. auf der Ebene der Mitgliedstaaten) moglich oder gar wiinschenswert sind. Hier-
bei ist der Schutz von unternehmerischen Betriebsgeheimnissen und Geschaftsmodellen ange-
messen zu bericksichtigen (s.0.).

2. Kosten fiir den wissenschaftlichen Datenzugang begrenzen

Aus Sicht des Rfll sollte mit Blick auf die Regelungen unter Artikel 20 daflir Sorge getragen wer-
den, dass die offentlich finanzierte Wissenschaft und Forschung privatwirtschaftlichen Daten-
gebern hochstens eine Aufwandsentschadigung fiir die Datenbereitstellung erstatten muss,

2 Wissenschaftsrat (2015) — Zum wissenschaftspolitischen Diskurs Gber GroRe gesellschaftliche Herausforderungen; https:/
/www.wissenschaftsrat.de/download/archiv/4594-15.html (zuletzt abgerufen am 10.05.2022).

3 Siehe in diese Richtung argumentierend auch: Open Future Policy brief #2.2 — Data Act: Business to Government Data
Sharing.

4 Zur Regulierung von Datentreuhandern siehe unter anderem Louisa Specht-Riemenschneider; Wolfgang Kerber (2022) —
Designing Data Trustees. A Purpose-Based Approach; https://www.kas.de/documents/252038/16166715/Desig-
ning+Data+Trustees.pdf/3523489b-2611-a12a-f187-3e770d1a9d94 (zuletzt abgerufen am 10.05.2022). Im deutschen
Wissenschaftssystem nehmen akkreditierte Forschungsdatenzentren (FDZ) vergleichbare Funktionen wahr und regulie-
ren beispielsweise den Zugang von Wissenschaftlerinnen und Wissenschaftlern zu Daten der Bundesbank, der Sozialver-
sicherungstrager, der statistischen Amter oder groRer Panel-Studien. In diesem Zusammenhang entscheiden die FDZ
auch je nach Forschungszweck und Begrindung des Forschungsinteresses Gber Fragen der Ausgestaltung des Zugriffs
(Remote oder lokal) und die Zugriffstiefe (Granularitat und Grade der Anonymisierung und/oder Pseudonymisierung von
Datensatzen). Der Rfll halt diese im Bereich der Wirtschafts- und Sozialdaten praktizierte Losung auch fir andere Sekto-
ren und wissenschaftliche Felder fir Gbertragbar.
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https://www.kas.de/documents/252038/16166715/Designing+Data+Trustees.pdf/3523489b-2611-a12a-f187-3e770d1a9d94
https://www.kas.de/documents/252038/16166715/Designing+Data+Trustees.pdf/3523489b-2611-a12a-f187-3e770d1a9d94

deren Kosten transparent nachzuweisen sind. Kostenneutralitdt fur die datengebenden Unter-
nehmen sollte hierbei das Ziel sein. Sollte die Anfrage auf Datenzugang nach dem Anwen-
dungsbereich 15 b und c (d.h. unter anderem zur Pravention einer Notfallsituation) erfolgen,
sollte rechtlich ausgeschlossen werden, dass Unternehmen fiir die Bereitstellung eine ,Ge-
winnspanne” (reasonable margin) ansetzen dirfen, die Uber eine reine Aufwandskompensati-
on hinausgeht. Entsprechende Regelungen wirden sowohl den geleisteten Aufwand seitens
der Unternehmen kompensieren helfen, als auch den essentiellen Beitrag berlcksichtigen, den
Wissenschaft und Forschung fir das Gemeinwohl leisten. Bei der im DA-E vorgesehenen Rege-
lung sieht der Rfll die Gefahr, dass Unternehmen mitunter prohibitiv wirkende Gebihren erhe-
ben kdnnten, die geeignet waren, Datenzugangsbegehren der Wissenschaft von vornherein
abzuwehren, oder dass auf Basis privatwirtschaftlicher Daten, die potenziell von Gemeinwohl-
interesse —und von Forschungsinteresse — sein konnten, lukrative Geschaftsmodelle zu Lasten
der offentlichen Hand entwickelt werden.

3. Beriicksichtigung der Forschung auch in sektorspezifischen Regelungen

Der Rfll regt an, fir den Aufbau der European Data Spaces sektorspezifische Datenzugangsre-
gelungen zu formulieren, die forschungsfreundlich ausgestaltet sind und freiwillige Anreize ei-
nes B2G-Datenaustausches fordern konnen. In diesem Zusammenhang begriSt der Rfll den
Ansatz der EU-Kommission, im klrzlich veroffentlichten Verordnungsvorschlag zum European
Health Data Space Zugang zu Gesundheitsdaten auf der Grundlage eines 6ffentlichen Interes-
ses zu ermoglichen.” Der Rfll wird die Entwicklungen rund um den Aufbau der European Data
Spaces weiter beobachten.

In diesem Zusammenhang mochte der Rfll auf die Regelungen des geplanten Data Governance
Act (DGA) zu ,new intermediaries” hinweisen. Er sieht das Potenzial von Datentreuhéndern, als
neutrale Instanz, Datenzugangsanfragen zu sammeln und divergierende Interessen von Daten-
gebern und Datennehmern auch im B2G-Bereich in einen Ausgleich bringen zu kénnen. Dies
ware nach Ansicht des Rfll auch fir potenzielle privatwirtschaftliche Datengeber von Vorteil,
da sie nicht mit einzelnen, ad hoc gestellten Anfragen 6ffentlicher Stellen auf Datenzugriff so-
wie mit deren Bearbeitung konfrontiert waren. Angeregt werden kdnnte zudem, mogliche Da-
tentreuhandmodelle weiter zu erschliellen bzw. zu erproben —darunter auch die bereits heute
unter sehr hohen Sicherheitsstandards arbeitenden Forschungsdatenzentren der Wissen-
schaft und zahlreicher datenintensiver 6ffentlicher Einrichtungen.® Datentreuhander kénnen
dazu beitragen, auch fur private Unternehmen Standards im Bereich der Interoperabilitdat und
Datenqualitat zu entwickeln und zu setzen, die zugleich die Geschadftsmodelle und Betriebsge-
heimnisse der datengebenden Firmen schiitzen. Daher mochte der Rfll anregen, die in der Fol-
genabschatzung zum Data Act erwdhnten Potenziale von Intermedidren innerhalb des finali-

5 European Commission (2022) — Proposal for a Regulation of the European Parliament and of the Council on the European
Health Data Space; ec.europa.eu/health/publications/proposal-regulation-european-health-data-space_en.
6 Siehe hierzu die Ausfihrungen in Fullnote 4.
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sierten Data Acts an geeigneter Stelle wieder aufzugreifen.” Dies kdnnte dadurch geschehen,
dass die potenzielle Rolle von Intermedidren zumindest Eingang in die Erwagungsgriinde des
Acts findet.

7 “Intermediation structures or bodies could aggregate demand, support professionalization, convene public sector bodies
interested in certain data as well as private sector data holders, including at sectoral level.”; European Commission (2021)
— Inception Impact Assessment, S. 5.



September 2021

Stellungnahme zum geplanten Data Act der Europdischen Kommission auf
Grundlage der Folgenabschatzung (Inception Impact Assessment) des Vorhabens

Der Data Act soll dem 6ffentlichen Sektor im Gemeinwohlinteresse den Zugang zu privatwirt-
schaftlich gehaltenen Daten erleichtern (B2G). Ebenso zielt er darauf, den Datenaustausch
Business to Business (B2B) zu fordern.

Mit Blick auf eine spatere konkrete Ausgestaltung des Acts regt der Rat fir Informationsinfra-
strukturen (Rfll) an, dass die Kommission im geplanten Data Act

grundsatzlich den Bedarf der Wissenschaft und Forschung an Zugangsansprichen zu
privatwirtschaftlich gehaltenen Daten anerkennt sowie

diesen in den einzelnen Malknahmen berlcksichtigt.

Wissenschaft und Forschung sehen sich bislang mit teils erheblichen Hirden konfrontiert, Zu-
gang zu privatwirtschaftlich gehaltenen Daten, insbesondere zu Daten von Unternehmen, zu
erhalten. Nicht selten sind Forscherinnen und Forscher darauf angewiesen, Datenzugange indi-
viduell mit Unternehmen auszuhandeln oder lediglich als so genannte ,embedded resear-
chers” einen Forschungszugang zu Unternehmensdaten zu erhalten, und das heilst dann: ledig-
lich unter Einhaltung von durch die Unternehmen festgelegten Auflagen sowie oft auch ohne
Kenntnis der unternehmensseitig fir die Datenerzeugung und -verarbeitung verwendeten Al-
gorithmen.! Diese und &hnliche Praktiken entsprechen nicht dem europaischen Verstandnis
guter wissenschaftlicher Praxis. Sie tragen nach Einschatzung des Rfll auch nicht dazu bei, dass
eine wissenschaftliche Verwertung dieser Daten im Gemeinwohlinteresse —z.B. als Beitrag zur
Losung grolRer gesellschaftlicher Herausforderungen — deutlich forciert werden kénnte. Daher
sollte eine Datenzugangsklausel fiir Zwecke der 6ffentlich organisierten Wissenschaft und For-
schung, die zugleich der Unternehmensseite die Wahrung von Betriebsgeheimnissen bei wis-
senschaftlicher Nutzung der Daten garantiert, in den Data Act eingeflhrt werden.

Im ausformulierten Data Act sollte klar konturiert werden, inwiefern in Bezug auf die Business
to Government (B2G)-Regelungen die offentlich finanzierte Forschung unter den Anwendungs-
bereich fallt. Sofern Forschung allgemein einbezogen werden soll, ist es sinnvoll, samtliche 6f-
fentlich finanzierten Forschungseinrichtungen hierunter zu fassen — und nicht nach Rechtsfor-
men von Forschungsorganisationen zu differenzieren. Sollte der Aufbau neuer Intermediare
(gemal’ Data Governance Act) im B2G-Bereich beabsichtigt werden, pladiert der Rfll dafir, die-
se Intermedidre forschungsfreundlich auszugestalten. Mit Blick auf die bereits bestehenden

1 Diese Problematik hat u.a. die Arbeitsgruppe Datenzugang zu Big Data des RatSWD ausfiihrlich dargelegt: RatSWD (2019)
— Big Data in den Sozial-, Verhaltens- und Wirtschaftswissenschaften. Datenzugang und Forschungsdatemanagement.
RatSWD Output 4 (6). Zu Datendiensten in diesem Bereich und Bestrebungen, Zugange flr Wissenschaft und Forschung zu
schaffen bzw. zu erleichtern, vgl. beispielsweise auch Rfll (2021) — Nutzung und Verwertung von Daten im wissenschaftli-
chen Raum, Kap. 2.4.
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und im Rahmen der Datenstrategie der deutschen Bundesregierung weiter geplanten For-
schungsdatenzentren in Deutschland sollten Doppelstrukturen oder unklare Zustandigkeiten
bei der Einflihrung neuer Intermediadre auf europaischer Ebene vermieden werden.

Der Rfll pladiert daflir, den Data Act als Regulierungsinstrument zu nutzen, um sektoreniber-
greifend den Aufbau von Schnittstellen zwischen Wirtschaft, Gesellschaft und Wissenschaft vo-
ranzubringen. Dies konnte beispielsweise in Fordermalnahmen zur Erprobung neuer Koopera-
tionsformen wie Datentreuhandldsungen geschehen. Ebenso sollte die Europaische Daten-
schutzgrundverordnung so ausgelegt werden (oder ggf. so modifiziert werden), dass sie
gemeinwohlorientierte, verantwortungsbewusste Datentreuhandldsungen unterstiitzt. Bei-
spielsweise sollte die Moglichkeit einer pauschalen Einwilligung durch Datengeber in ein treu-
handtypisches Verfligen lber Daten und deren Weitergabe in einem hinreichend weit gefass-
ten Rahmen bestehen.? Zudem koénnten auf nationaler Ebene Datenschutzaufsichtsbehérden
auf eine weitere Harmonisierung oder auch Konkretisierung der Rechtsauslegung hinwirken,
die die Entstehung von Datentreuhandlésungen erleichtern wirde. Nur so kann das in einem
gesteigerten Datenaustausch liegende Innovationspotenzial zum Vorteil aller Beteiligten opti-
mal ausgeschopft werden. Dies zeigt sich beispielsweise bei der Erforschung Kiinstlicher Intelli-
genz (KI) und der Entwicklung innovativer Technologien und KI-Anwendungen. Der Aufbau ge-
eigneter intermedidrer Strukturen mittels Datentreuhandstellen kann einen Beitrag dazu leis-
ten, faire Zugangsregelungen zu schaffen, die auf europaischen Werten bei Datenschutz und
Wissenschaftsfreiheit aufbauen.

Weitere Anstrengungen der Européaischen Kommission zur Steigerung des Datenteilens sollten
verstarkt mit MaRnahmen zur Qualitatssicherung einhergehen. Im Kontext von Open Data und
Open Access hat der Rfll bereits in einer Stellungnahme vom Marz 2019 auf die zu bertcksich-
tigenden Qualitatsaspekte hingewiesen.? Er hat auch deutlich gemacht, dass das Gbergeordne-
te Regulierungsziel fir das Datenteilen in der Férderung von hochwertigen Datenbestanden
(high value data sets) liegen soll. In Bezug auf den Data Act erscheint es sinnvoll, dass auch fir
Daten aus dem privatwirtschaftlichen und kommerziellen Bereich mindestens die FAIR-Prinzi-
pien als Orientierungsmalistab vorgesehen werden sollten. Fir eine wissenschaftliche Nutzung
und Verwertung sind freilich auch die FAIR-Prinzipien lediglich eine Minimal-Anforderung, kon-
nen aber als ein erster Schritt zur Forcierung eines sektorenibergreifenden Teilens von hoch-
wertigen, auch wissenschaftlich nutzbaren Daten bewertet werden.

Der Rfll begriiRt das Vorhaben der Kommission, durch die Schaffung von Rahmenbedingungen
fir faire und symmetrische Vertragsbeziehungen den Zugang kleinerer und mittlerer Unter-
nehmen zu den Daten globaler, teils marktbeherrschender Unternehmen zu verbessern. Auch
die vorgesehenen MaRRnahmen bezlglich der Erleichterung eines Wechsels von Cloud-Diens-

2 Auf die hierbei entstehenden Haftungsfragen und die Notwendigkeit eines flankierenden Aufbaus tragfahiger Versiche-
rungsldsungen flir Datentreuhdnder hat der Rfll bereits in einer Stellungnahme zum Entwurf eines Europaischen Data
Governance Acts hingewiesen. Siehe hierzu Rfll (2021) — Stellungnahme zum Vorschlag eines Data Governance Acts
(DGA) durch die EU-Kommission.

3 Rfll (2019) — Stellungnahme des Rates flr Informationsinfrastrukturen (Rfll) zu den aktuellen Entwicklungen rund um
Open Data und Open Access.



ten und der Migrierbarkeit von Daten zwischen Diensten und Diensteangeboten werden vom
Rfll nachdricklich begrift. Fir die Forschung ist die Wechsel- und Migrationsmoglichkeit von
Datenbestanden, die teilweise als Wissensspeicher auch das methodische Gedachtnis ganzer
Disziplinen und Felder verkorpern, von existentieller Bedeutung. In seinem Positionspapier zur
»Nutzung und Verwertung von Daten im wissenschaftlichen Raum® hat der Rfll ausgefihrt,
dass Akteure aus der offentlich getragenen Forschung auch bei Einschaltung oder Nutzung
kommerzieller Anbieter von Datendiensten dauerhaften Zugang zu den Daten, die sie einspei-
sen, behalten kdnnen missen.* Deshalb dirfen die Nachhaltigkeit der Datenarchivierung und
der Zugang zu Daten auch bei Verkauf oder Insolvenz eines kommerziellen Dienstleisters/Part-
ners oder bei der Einstellung unprofitabler Dienste nicht verloren gehen. Der Rfll ist sich sicher,
dass diese Empfehlungen darliber hinausgehend auf die Anforderungen von B2B-Beziehungen
Ubertragen werden kénnen, in denen die Marktbeziehungen zurzeit nicht symmetrisch ausge-
staltet sind.

4 Vgl. hierzu auch Rfll (2021) — Nutzung und Verwertung von Daten im wissenschaftlichen Raum, Kap. 4.2 sowie Empfeh-
lung 5.5 (S. 791.).
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Januar 2021

Stellungnahme zum Vorschlag eines Data Governance Acts (DGA) durch
die EU-Kommission

Das Vorhaben der EU-Kommission, durch europaweite rechtliche Rahmenbedingungen zum
Aufbau von Datenintermediaren (data sharing providers) einen Impuls flr das Teilen von Daten
zu setzen, ist grundsatzlich zu begriiRen. Die EU-Kommission nimmt neue Akteure in den Blick,
die ein effektiveres Teilen von Daten in Wirtschaft und Gesellschaft ermdglichen sollen. Um
hierflir eine ebenso rechtssichere wie vertrauensstiftende Grundlage zu schaffen, formuliert
die Kommission umfassende Anforderungen an die neuen Intermedidre. Der Rat fir Informati-
onsinfrastrukturen (Rfll) hat hierzu aus der Perspektive eines Beratungsorgans zur Begleitung
des digitalen Wandels in der Wissenschaft und der hierfiir erforderlichen Informationsinfra-
strukturen Stellung genommen.! Die nachfolgenden vier Empfehlungen zur weiteren Ausge-
staltung des Entwurfs der DGA zielen darauf ab, dem Vorhaben insgesamt mehr Wirkung zu
verleihen. Ebenso sollten aus Sicht des Rfll wesentliche Belange der Forschung und der Hoch-
schullehre bei der Etablierung von data sharing providers Beriicksichtigung finden.?

* %k %k

Zu den Zielen des European Data Governance Acts (DGA) gehort es, das Teilen beziehungswei-
se die Nachnutzung auch von geschitzten Daten — unter anderem Public-Sector-Daten - durch
die Schaffung neuer Formen von treuhanderischen Datenintermedidren (data sharing provi-
ders, im Folgenden DSP), welche die Daten nicht selbst auswerten, sondern bereithalten, gege-
benenfalls fir die verbesserte Nutzbarkeit passend aufbereiten und distribuieren, auf eine
rechtlich verlassliche, aber auch 6konomisch attraktive Grundlage zu stellen.

Zum einen wird dies die wissenschaftliche Datennutzung betreffen —hierzu halt der Rfll
unter Punkt A die Einfihrung einer Forschungs- bzw. Wissenschaftsklausel in den DGA
flr unabdingbar.

Zum anderen konnen wissenschaftliche Einrichtungen sich als DSP im Sinne des DGA
engagieren. Dies kann sowohl in ahnlicher Form wie ein gewinnorientiertes Unterneh-
men erfolgen als auch im Rahmen einer als gemeinnitzig bzw. einer als ,datenaltrui-
stisch” anerkannten Organisation. Hierzu nimmt der Rfll in den Punkten B und C Stel-
lung und empfiehlt, Prazisierungen vorzunehmen.

1 Die Stellungnahme wurde durch die AG Datentreuhdnderschaft und den Vorsitz des Rfll im Januar 2021 ausgearbeitet
und am 29.01.2021 im Beteiligungsverfahren der EU-Kommission zum DGA eingereicht. Der Rfll hat diese Stellungnahme
in seiner 20. Sitzung am 18. Marz 2021 verabschiedet. Dabei hat er auch den Kompromissvorschlag der portugiesischen
EU-Ratsprasidentschaft zum DGA vom 22.02.2021 gewdirdigt, sieht aber in den Vorschlagen keinen Anlass, inhaltliche
Anderungen seiner im Januar verfassten Stellungnahme vorzunehmen. Die hier formulierten Empfehlungen zur weiteren
Ausgestaltung des DGA bleiben aus Sicht des Rfll dringlich und geboten.

2 Siehe auch Rfll (2020) — Stellungnahme Datentreuhandstellen gestalten — Zu Erfahrungen der Wissenschaft, http://
www.rfii.de/?p=4318 (letzter Zugriff am 26.01.2021).
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SchliefRlich behandelt der DGA-Entwurf die Qualitatssicherung der Daten und entspre-
chende Aufgaben der DSP kaum. Datenqualitat ist aber sowohl fiir die Motivation zum
Datenteilen als auch fir den effektiven Aufbau eines europdischen Datendkosystems
zentral. Unter Punkt D fihrt der Rfll aus, dass Qualitatsanforderungen im DGA Gber den
Verweis auf die FAIR-Prinzipien noch hinausgehen missen.3

A.  Zugang fiir Forschung und Wissenschaft garantieren

Werden in Europa geschitzte Daten des offentlichen Sektors durch nicht exklusiv tatige Daten-
treuhander zuganglich und nutzbar gemacht, so sollten auch diese neuen DSP bzw. data sha-
ring services (DSS) dazu verpflichtet sein, Wissenschaftlerinnen und Wissenschaftlern (nur)
zum Zweck der Durchfiihrung von Forschungsprojekten ein unabdingbares Zugangsrecht zu
den vorgehaltenen Daten zu gewadhren und passende Zugangsregime einzurichten. Der Rfll
empfiehlt eine solche Forschungs- bzw. Wissenschaftsklausel mit Nachdruck.

Die Einfihrung einer Forschungsklausel ist aus Perspektive der Wissenschaft dringend notwen-
dig. Die digitale Transformation darf die Randbedingungen fiir die wissenschaftliche Forschung
nicht verschlechtern. Dies gilt konkret auch dann, wenn man das Zugangsmanagement fir Daten
auf eine intermedidre Ebene verlagert. Die dffentlich finanzierte Forschung ist auch in der Ver-
gangenheit in den meisten Bereichen der public sector information (Medizin, 6ffentliches Ar-
chivwesen, Arbeitsmarktdaten, Umwelt- und Klimadaten, Kunst und Kulturgiiter) aus gutem
Grund beim Datenzugang privilegiert gewesen. Auch der DGA muss die Innovationsfahigkeit der
Universitaten und offentlich getragenen Forschungseinrichtungen in dquivalenter Weise sicher-
stellen. Hierflr bedarf es regulatorischer Leitplanken, die aber im Rahmen von Registrierungs-
bzw. Akkreditierungsverfahren fiir DSP/DSS vereinbart werden kdnnen. Je nach Sensibilitat der
Daten konnen zwischen DSP/DSS und Forschungsakteuren unterschiedliche Zugangsregime
greifen. Die Rolle der Wissenschaft — auch als Kooperationspartner fiir DSP/DSS — wird fir den
gelingenden Aufbau eines europaischen Datendkosystems von grundsatzlicher Bedeutung sein.

B. Anforderungen an Data Service Providers praxistauglich gestalten — Anreize setzen

Der Entwurf der DGA charakterisiert die neue Rolle eines DSP — sei dieser kommerziell oder da-
tenaltruistisch — mittels der Fixierung von (Mindest-)Anforderungen an Unternehmen, die die-
se Funktion ausflllen wollen: Zum Beispiel Registrierung, Verzicht auf Auswertung der Daten,
Nutzung bestimmter Standardvertrage etc. (vgl. Chapter Il und IV DGA). Auch eine behdrdliche
Uberwachung ist geplant. Die vorgesehenen Anforderungen beschreiben Regeln, die das
Handlungsfeld der DSP im Sinne der Gemeinwohlorientierung eingrenzen. Diese limitierenden
Vorgaben stiften einerseits Rechtssicherheit und sind deshalb zu begriiRen. Andererseits feh-
len im bisherigen Entwurf des DGA aber rechtliche Orientierungsmarken fiir die Ausgestaltung
okonomisch tragfahiger Geschaftsmodelle fir DSP/DSS. Nur wenn DSP/DSS reale Chancen ha-

3 Zu den FAIR-Prinzipien siehe https://www.go-fair.org/fair-principles. Vgl. hierzu auch Rfll (2020) — Herausforderung

Datenqualitat — Empfehlungen zur Zukunftsfahigkeit von Forschung im digitalen Wandel, S. 95ff.,http://www.rfii.de/
?p=4203 (letzter Zugriff am 26.01.2021).


https://rfii.de/download/herausforderung-datenqualitaet-november-2019/
https://rfii.de/download/herausforderung-datenqualitaet-november-2019/

ben, sich am Markt dauerhaft zu etablieren, kdnnen sie das Teilen von Daten nachhaltig befor-
dern. Der Rfll pladiert erstens dafiir, durch den DGA auch Anreize zu setzen, die potenziellen
Anbietern den Eintritt in diesen Markt erleichtern und den Innovationswettbewerb fordern. In-
novation kann nur auf Basis einer Uberprifbaren, hochwertigen Datenbasis erzeugt werden,
die hohen und hdéchsten Standards gerecht wird. Deshalb missen zweitens im Rahmen des
DGA konkretere Vorgaben fir die Qualitatssicherung erganzt werden, damit belastbares Ver-
trauen entstehen kann.

Der Rfll regt zunachst an, datentreuhdnderische Geschaftsmodelle, die mindestens kostende-
ckend, zum Beispiel im Rahmen einer bestehenden Einrichtung 6ffentlichen Rechts, gemein-
niltzig oder auch profitabel betrieben werden sollen, ndher zu prazisieren und zur Etablierung
von DSP bzw. DSS auch Anreize vorzusehen. Denn das Vertrauen von Datengebern in einen DSS
wird nicht allein durch dessen Neutralitat gesichert. Vielmehr zahlen auch dessen nachhaltiger
Datenumgang und seine 6konomische Stabilitat. Die Rolle des neuen Intermediars muss also
unternehmerische Handlungsspielraume erdffnen. Dies gilt fir kommerzielle wie fiir altruisti-
sche DSP gleichermafRen.

Da die Zwecke der Datenerhebung und Datenverwendung in Wirtschaft und Gesellschaft sehr
differenziert sind, sollte ein europaweiter DGA aus Sicht des Rfll keine One Size Fits All-Losung
anstreben. Vielmehr sollte ein Rechtsrahmen gesetzt werden, der den BedUrfnissen unter-
schiedlicher Sektoren und Akteure dient. Der Rfll sieht hier zwei Anforderungsniveaus fir DSP/
DSS:

Fir alle Daten, Dienste und Services, auf die sich der DGA erstreckt (siehe im Folgenden unter
1.), sollte ein allgemeinverbindlicher Rechtsrahmen gelten, der Mindeststandards fir den da-
tenbezogenen Vertrauensschutz (im Sinne der DSGVO)* und die Erméglichung von nachhalti-
gen Geschaftsmodellen der Dienste und Services bietet. Die rechtlichen Anforderungen wer-
den so gesetzt, dass sie zu einem Markteintritt einer Vielzahl von Diensten motivieren. Auch
far kleine und mittlere Unternehmen sollten diese Anforderungen leicht umsetzbar sein. Auf
einem zweiten Niveau (siehe im Folgenden unter 2.) verpflichten sich DSP und DSS, dartberhi-
nausgehende Verpflichtungen einzugehen. Beispielsweise lassen sie sich bezlglich der Einhal-
tung besonders hoher Standards in der Datensicherheit und der Datenqualitat zertifizieren.
Beispiele fiir ein solches ,Premiumsegment” sind die akkreditierten Forschungsdatenzentren
in der Wissenschaft. Mit einem solchen Stufenmodell kann je nach Datentyp, Verbraucherinte-
resse und Verwendungszweck ein breiter europaischer Wettbewerb entstehen.

1. Um die Etablierung von DSP in nachhaltiger Form grundsatzlich zu ermoglichen, empfiehlt
der Rfll als erganzende Anforderungen fir alle im Rahmen des DGA zu registrierenden Dienste
und Services folgende Vorgaben zu bericksichtigen:

4 Siehe in diesem Sinne auch Verbraucherzentrale Bundesverband (2021) — Vertrauen starken durch verbraucher-freundli-
che Daten-Governance, https://www.vzbv.de/sites/default/files/downloads/2021/01/13/21-01-12_vzbv-stellungnah-
me_data-governance-act.pdf (letzter Zugriff am 26.01.2021).
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Die Europaische Kommission und die Mitgliedstaaten setzen Impulse, um die Rahmen-
bedingungen fir den Aufbau geeigneter Versicherungsldsungen voranzutreiben, wel-
che die Risiken flir DSP absichern. Die Regelung von Haftungsfragen tber Versiche-
rungsmodelle fordert das offentliche Vertrauen in die neuen Marktakteure. Zugleich
mussten hier Losungen gefunden werden, die auch fiir kleine und mittlere Unterneh-
men ebenso pragmatisch wie kostenglinstig umsetzbar sind und ihnen den Aufbau
nachhaltiger Geschaftsmodelle erleichtern. Mittelfristig prifen die EU-Mitgliedstaaten
die Voraussetzungen und Funktionsbedingungen fir die eventuelle EinfGhrung einer
Pflichtversicherung fir DSP.

Bei Insolvenz eines DSP wie auch bei Geschaftsaufgabe und bei einer Geschéaftsiber-
gabe an ein Unternehmen anderen, nicht treuhanderischen Typs fallen die Daten an die
offentliche Hand. Beschliel3t diese die Loschung der Daten, besteht fiir sie keine Scha-
densersatzpflicht gegentber den Datengebern.

Wird ein DSS seitens einer 6ffentlichen Einrichtung betrieben, die ihre Rolle als DSP auf-
gibt, werden Haftungsregelungen fir Datenverluste (analog zum unternehmerischen
Insolvenzfall) begrenzt.

Wird ein DSS durch eine wissenschaftliche Einrichtung zu wissenschaftlichen Zwecken
betrieben, entfallt Artikel 11, Nr. 1 (die Metadatennutzung kann auch Uber die Weiter-
entwicklung des DSS hinausgehen).

Die nationalen Behdrden werden zusatzlich mit einer Beratungsfunktion ausgestattet,
um Anbietern von Diensten fir das Teilen von Daten eine Hilfestellung vor allem in
Bezug auf die Klarung und Auslegung von Rechtsfragen zu ermdglichen, die im Zuge der
Auslbung ihrer Tatigkeiten als DSP entstehen.

Um eine weitgehend einheitliche Austbung der Kontrollfunktion zu gewéahrleisten, sollte
den nationalen Behorden hierzu ein Leitfaden bzw. Leitlinien an die Hand gegeben wer-
den. Der Europaische Dateninnovationsrat (European Data Innovation Board) kdnnte mit
der Aufgabe betraut werden, einen solchen Verstandigungsprozess zu moderieren und
fir die Formulierung und Anwendung eines solchen Leitfadens Sorge zu tragen.

Aufgrund der treibenden Rolle, die der offentlich finanzierten Wissenschaft beim Auf-
bau eines europdischen Datendkosystems zukommt, missen auch Akteure aus der Wis-
senschaft im Dateninnovationsrat angemessen reprasentiert sein.

2. Flr DSP, die ihr Geschéaftsmodell auch auf dem zweiten Niveau ansiedeln wollen (s.0.), gel-
ten weitgehendere Regulierungen, deren Einhaltung Datengebern und -nutzern die Einhaltung
hochster Standards bei der Weitergabe von Daten signalisieren. Fir diese Kategorie von DSP
empfiehlt der Rfll folgende Erganzungen im DGA:

Die behdrdliche Aufsicht hat nicht nur eine Kontroll-, sondern auch eine Zertifizierungs-
funktion, die der Rfll als essentiell fir die Frage der Qualitdtssicherung von Daten und

Diensten betrachtet. Diese kann auch — und aus wissenschaftlicher Perspektive: bevor-
zugt —im Rahmen eines noch zu entwickelnden, pragmatisch an den Erfordernissen der



unterschiedlichen Geschaftsmodelle ausgerichteten Akkreditierungsverfahrens ausge-
staltet werden.

Anbieter des zweiten Niveaus werden in einem 6ffentlich gefihrten Register aufgefihrt,
das Verbraucherinnen und Verbrauchern sowie weiteren Nutzerkreisen als Orientierung
im Bereich der besonders vertrauenswurdigen und qualitativ hochwertigen Dienste die-
nenkann. Dies ist ein zusatzlicher Anreiz fir DSP, sich um eine Zertifizierung zu bemihen.

DSP bieten zum Beispiel fur kritische oder besonders hochwertige Daten einen erhéh-
ten Versicherungsschutz an, der sowohl Datengebern als auch Datennutzern als Orien-
tierungsmarke flr die Sensibilitat dieser Daten sowie fir besondere Anstrengungen bei
der Datensicherheit und Qualitatsprifung dienen kann.

C. Datenaltruismus klarer konturieren

Der Entwurf des DGA fuhrt den Begriff des Datenaltruismus in die europdische Gesetzgebung
zu Datenservices und Datennutzung ein — und zwar zum einen zur Beschreibung eines Motivs
flir Datensubjekte bzw. origindre Datengeber zur Weitergabe von Daten an DSP/DSS, zum an-
deren aber auch als Merkmal eines DSP, da diese sich als data altruism organisation recognised
in the Union registrieren lassen kénnen.

Der Entwurf der DGA beschreibt hierbei bislang als zentrales Kriterium fir Datenaltruismus den
Registrierungsvorgang. Die kennzeichnenden Merkmale, die eine datenaltruistische Organisa-
tion von anderen Organisationen unterscheiden, werden nicht benannt. Dies ertffnet weite In-
terpretationsspielraume im bisherigen Normentext. Was ,Altruismus” in diesem Zusammen-
hang bedeutet, muss geklart werden

bezlglich des Zweckes, fiir den die Daten gesammelt und zum Teilen bereitgestellt wer-
den (z.B. Verwendung fur die Medizinforschung, im Sport oder Kulturbereich etc.),

hinsichtlich der Art des Datenhandelns (z.B. hohe Qualitatsstandards bzgl. Green-IT/
Klimaneutralitdt ihrer Datenhaltung),

mit Blick auf die ,GemeinnUtzigkeit” im Sinne eines Non-Profit-Geschaftsmodells.

Der Rfll empfiehlt auch in diesem Punkt eine Prazisierung, welche erstens Datenaltruismus als
o6konomisches Kriterium konkret beschreibt (non-profit bzw. Absehen von Gewinninteresse,
gegebenenfalls auch aufgrund einer hierzu vorgesehenen Gesellschaftsform) und zweitens die
klare Unterscheidbarkeit von kommerziellen und ,altruistischen” DSP/DSS sicherstellt. Sofern
Datenaltruismus durch den DGA gezielt gefordert werden soll, sollte der gesamtgesellschaftli-
che Vorteil dieser Form der Daten(weiter)gabe konkreter beschrieben werden (Gemeinwohl-
orientierung, Férderung zivilgesellschaftlicher Innovationen etc.).

DarlUber hinaus sollte Artikel 22 des Entwurfs des DGA um Prézisierungen fir die (Mindest-)
Anforderungen an ein Einwilligungsformular angereichert werden. Ein die oben geforderte
Forschungsklausel sinnvoll erganzendes Ziel ist es, ein transparentes Einwilligungsmodell zur
Ermoglichung bestimmter datenintensiver und datenverknipfender Forschungsverfahren zu
etablieren. Hier bieten sich technikgestltzte Verfahren an, die standardisiert werden sollten.
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D. Qualitit von Daten und Datenintermediiren: Uber FAIR hinausdenken

Der Rfll ist sich der Herausforderungen bewusst, die damit verbunden sind, einen europawei-
ten Rechtsrahmen fir die Weiterverwendung geschitzter Daten des 6ffentlichen Sektors zu
formulieren und Grundlagen fir einen vertrauensvollen Aufbau von DSP/DSS zu schaffen. Er
mochte daher grundsatzlich anregen, Fragen der Qualitat von Daten und datenbezogenen Ser-
vices umfassender im Data Governance Act zu berlcksichtigen. Angelehnt an die oben formu-
lierten Empfehlungen sollten weitere Mechanismen der Qualitatssicherung vorgesehen wer-
den —insbesondere Leitlinien fir die Kontrolle und Klassifizierung der Qualitat von Daten, die
der DSP aufnimmt, gegebenenfalls aufbereitet und durch seine DSS bereitstellt. Hierbei waren
die Datengeber/-produzenten angemessen zu beteiligen. Sofern es sich beispielsweise um For-
schungsdaten handelt, ist primar die datengebende wissenschaftliche Einrichtung fur die Da-
tenqualitdt verantwortlich. Sie muss in Fragen der Eingangskontrolle, Klassifizierung und Auf-
bereitung der Daten durch den DSP einbezogen werden.

In Bezug auf die Qualitat der Daten betrachtet der Rfll einen blofRen Verweis auf die FAIR-Prin-
zipien als nicht hinreichend. Nicht nur aus Sicht der Wissenschaft und nicht nur mit Blick auf die
wissenschaftliche Nutzbarkeit von Daten ware es sinnvoll, wenn die DSP/DSS zumindest auch
Angaben zur Qualitat der bereitgestellten Daten mitliefern. Auch Daten, die nicht fur For-
schungszwecke Verwendung finden, haben nur dann einen Mehrwert fir Innovationsketten in
Wirtschaft und Gesellschaft, wenn sie mindestens im Rahmen ihrer Metadaten Auskunft zu ih-
rer Provenienz und anderen Kontexten ihrer Entstehung bzw. ,Herstellung” und ihres bisheri-
gen Transfers bieten. Eine transparent gestaltete Kommunikation zwischen dem DSP und den
Datengebern/-produzenten ist auch an dieser Schnittstelle notig.

Die Forschung kann bezuglich einer verantwortlichen und transparenten Data Governance im
Allgemeinen sowie eines vertrauensvollen Umgangs mit personenbezogenen Daten im Beson-
deren Best Practices als Orientierungspunkte fir einen gesamtgesellschaftlich wirksamen DGA
beisteuern. Dies zeigen unter anderem die im Bereich der medizinischen Forschung ange-
wandten und etablierten Datenschutzkonzepte. Im vorliegenden Entwurf des DGA vermisst
der Rfll bislang Ausfiihrungen, die beispielsweise dazu beitragen, dass das Risiko der Re-ldenti-
fikation bei der Bereitstellung personenbezogener Daten durch die kiinftigen DSP/DSS hinrei-
chend berlcksichtigt und minimiert wird. Erst solche Vorkehrungen schaffen das Vertrauen,
auf dem ein florierender gemeinwohl- und innovationsfordernder Markt fir Daten aufbauen
kann. Mit Blick auf Anonymisierungstechniken unterstiitzt der Rfll Vorhaben, auf europaweit
glltige Standards hinzuwirken.

Der Rat flr Informationsinfrastrukturen (Rfll) wurde von der Gemeinsamen Wissenschaftskon-
ferenz (GWK) eingerichtet, um Bund, Lander und Wissenschaftseinrichtungen bei der Weiter-
entwicklung wissenschaftlicher Informationsinfrastrukturen und zu verwandten Themen des
digitalen Wandels in der Wissenschaft zu beraten. Bei seinen Uberlegungen zu diesen Themen
legt der Rfll groBen Wert auf eine ausgewogene Berlcksichtigung der sich teilweise lber-
schneidenden BedUrfnisse von Wissenschaft, 6ffentlicher Verwaltung und Wirtschaft sowie
der damit verbundenen Aspekte der internationalen Zusammenarbeit.



April 2020

Datentreuhandstellen gestalten — Zu Erfahrungen der Wissenschaft

Die Bundesregierung befasst sich in der Ausarbeitung ihrer Datenstrategie mit dem Thema Da-
tentreuhdnderschaft. Sie verweist in einem Eckpunktepapier darauf, dass Anstrengungen un-
ternommen werden, umdie ,verantwortungsvolle Bereitstellung und Nutzung von Daten durch
Personen und Institutionen (...) signifikant zu steigern.“* Dabei sollen neue Datenmonopole
verhindert und eine , gerechte Teilhabe” gesichert werden. Ebenso hat die Europaische Kom-
mission in ihrer Datenstrategie beflirwortet, Datenpools ,in strategischen Sektoren und Berei-
chen von offentlichem Interesse” einzurichten, die —auch unter dem Gemeinwohlaspekt — den
Datenzugang fur verschiedene Akteure erleichtern sollen.?

Der Diskurs Uber Datentreuhdander will also auf das Problem, wie Daten auf eine dem Wettbe-
werb ein Stlck weit entzogene Form von neutraler Seite bereitgehalten werden kénnen, eine
Antwort finden. Die Debatte hierzu ist eine primar aulRerwissenschaftliche, sie weist allerdings
einige Analogien zu Aushandlungsprozessen in der Wissenschaft auf. So geht es um Austausch
und um eine faire Nutzbarkeit der Daten, was beispielsweise bedeuten kann, dass unter meh-
reren Akteuren ein gleichberechtigter Zugriff auf Daten gewahrleistet ist. Datentreuhander
kdnnen dazu motivieren, dass mehr als bislang Datenbestande zusammengefiihrt werden. Dies
kann innovationspolitischen Interessen dienen, birgt aber auch erhebliches Potenzial zur L6-
sung groRer gesellschaftlicher Herausforderungen in Bereichen wie Gesundheit, Klima, Mobili-
tat oder Bekdmpfung von Armutsursachen. Datentreuhdnder kénnen auch zum Einsatz kom-
men, wo ein Datenaustausch unter Akteuren in Konstellationen starker Machtasymmetrie
oder Konkurrenz organisiert werden soll — zum Beispiel zwischen global agierenden Anbietern
von Internetplattformen, Start-ups, Forschenden oder individuellen Verbraucherinnen und
Verbrauchern.

Derzeit wird Uber das Konzept der Datentreuhanderschaft ergebnisoffen, aber auch vage dis-
kutiert. Es besteht noch kein 6ffentliches oder politisches Einverstandnis dariber, wie Daten-
treuhdnder beziehungsweise Datentreuhandstellen aufgebaut sein sollen.?

Der Rfll nimmt diese Uberlegungen mit Aufmerksamkeit zur Kenntnis. Fiir die ErschlieBung
neuer Datensatze und fir deren Weiternutzung ist die Grundidee der nachhaltigen Bereitstel-
lung von datenbasierten Dienstleistungen seitens neutraler Stellen, die Nutzerinnen und Nut-

1 Die Bundesregierung (2019): Eckpunkte einer Datenstrategie, S. 1.

2 Europaische Kommission (2020): Eine europaische Datenstrategie. Mitteilung der Kommission an das Europdische Parla-
ment, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, Brissel, S. 25.

3 Auch die vom Bundesministerium fur Wirtschaft und Energie eingesetzte Kommission , Wettbewerbsrecht 4.0“ hat in
ihrem Bericht 2019 zunachst lediglich beflrwortet, die Einrichtung von Datentreuhdndern und die verschiedenen
Modelle zu prifen. Siehe BMWi- Bundesministerium fur Wirtschaft und Energie (2019): Ein neuer Wettbewerbsrahmen
fir die Digitalwirtschaft. Bericht der Kommission Wettbewerbsrecht 4.0.
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zern faire Bedingungen anbieten, von hoher Relevanz. Datentreuhander kdnnten Teil einer ge-
samtgesellschaftlichen Dateninfrastruktur werden.

Aus dieser Grundidee ergeben sich allerdings erhebliche Anforderungen an die konkrete Aus-
gestaltung einer solchen Treuhanderrolle, an den zu garantierenden vertrauensvollen Umgang
mit personenbezogenen und anderweitig sensiblen Daten sowie an die Voraussetzungen ihrer
sicheren, langfristigen Aufbewahrung. Der Rfll regt, um hier von existierenden Vorbildern zu
lernen, einen Erfahrungsaustausch mit der Wissenschaft an: Wissenschaftliche Fachgemein-
schaften/Communities verfligen bereits Uber eine langere Tradition des fairen Teilens quali-
tatsgesicherter Daten und haben Regularien entwickelt, um die Rechte von Datengebern zu si-
chern. Zugleich hat die Wissenschaft auch eigene Erwartungen an Datentreuhandstellen, die
auRerhalb der Wissenschaft entstehen.*

Der Rfll ist ein Beratungsgremium, das sich mit dem Aufbau und der Weiterentwicklung von In-
formationsinfrastrukturen in der Wissenschaft befasst. Vor diesem Hintergrund ordnet er das
Konzept der Datentreuhdnderschaft begrifflich ein und formuliert Empfehlungen hinsichtlich
der Ausgestaltung von Datentreuhandstellen in der Zivilgesellschaft und in der Wirtschaft, vor
allem — aber nicht nur — mit einem besonderen Blick auf deren Nutzen fir Forschung und Ent-
wicklung.

BEGRIFFSKLARUNG

Allgemeines zum Treuhandbegriff

Die Vorstellung einer treuhdnderischen Ubernahme von Verantwortung oder Pflichten hat
eine vielfaltige Tradition. Sie wird hier nur kurz umrissen — auch um deutlich zu machen, dass
Gestaltungsspielraume bestehen.

Im juristischen Verstandnis ist die Treuhdnderschaft ein Rechtsverhadltnis zwischen einem
Treuhander (fiduciary/trustee) und einem Treugeber: Dem Treuhdnder werden seitens des
Treugebers bestimmte Rechte im Hinblick auf das Treugut Ubertragen oder eingeraumt, die
der Treuhander im AuRenverhaltnis im eigenen oder auch fremden Namen wahrnehmen darf.
Im Verhaltnis zum Treugeber bleibt er dennoch an vereinbarte Vorgaben, Bedingungen und
Grenzen gebunden, wobei der Treuhandvertrag gesetzlich nicht im Detail geregelt ist. Je nach
Treuhandverhaltnis sind daher verschiedene rechtliche Regelungen anwendbar. Ein Treuhand-
verhaltnis kann zur Sicherung der Interessen des Treuhanders (,,eigennitzige Treuhand®) oder
der Interessen des Treugebers (,,fremdnUtzige Treuhand”) begriindet werden. Ein Treuhander
kann aber insbesondere auch im Falle widerstreitender Interessen verschiedener Personen ta-
tig werden (,,doppelseitige Treuhand®). Im letzteren Fall dient das Treuhandverhaltnis dazu,

4 Vgl. hierzu RatSWD- Rat fiir Sozial- und Wirtschaftsdaten (2019): Big Data in den Sozial-, Verhaltens- und Wirtschaftswis-
senschaften: Datenzugang und Forschungsdatenmanagement, Berlin, S. 21ff. Der RatSWD formuliert hier auch bereits
einen Aufgaben- und Kriterienkatalog fir die Ausgestaltung einer Datentreuhandstelle in den Wirtschafts- und Sozialwis-
senschaften.



den Interessen der Beteiligten durch die Einschaltung eines in der Sache uneigennditzig han-
delnden und vertrauenswiirdigen Dritten gerecht zu werden.

Der wirtschaftliche Treuhandbegriff ist demgegeniber weiter gefasst, indem hier bereits die
Wahrnehmung fremder Interessen als Treuhandschaft verstanden werden kann. Auch im eng-
lischsprachigen Kontext kann trustee ganz allgemein einen vertrauenswdurdigen Verwalter mei-
nen. An solche offenen, eher pragmatischen Vorstellungen von der Treuhanderrolle schlief3t
auch die Diskussion Uber Datentreuhandstellen an.®

Datentreuhander

Der Begriff des ,Datentreuhanders” hat sich im Digitalisierungsdiskurs als Metapher oder Ana-
logie fur Stellen herausgebildet, die in besonderer Weise als Intermediare zwischen einem
oder mehreren Datengebern und einer Nachfrageseite agieren. Es gibt bereits eine Reihe von
Beschreibungen und Anwendungsfeldern. Fir Anwendungsfalle im Medizinbereich wird ein
Datentreuhdander beispielsweise definiert als eine ,rechtlich, raumlich und personell selbst-
standige und unabhangige Stelle, die idealerweise einer besonderen Geheimhaltungspflicht
unterliegt”.® Der Begriff wird zum Teil auch weiter gefasst. So definiert die Bundesdruckerei ei-
nen Datentreuhdnder als ,eine unabhdngige Vertrauensinstanz, die Daten zwischen Datenge-
ber und Datennutzer sicher und gesetzeskonform vermittelt.” Dies kann insbesondere bedeu-
ten, dass der Datentreuhdnder im Falle personenbezogener Daten Aufgaben der Pseudonymi-
sierung oder der Anonymisierung wahrnimmt und die Daten nur pseudonymisiert, anonymi-
siert oder aggregiert zur Verfligung gestellt werden.

Innerhalb der Wissenschaft bestehen keine Treuhandverhaltnisse im engeren juristischen Sinn.
Dennoch nehmen wissenschaftliche Institutionen die Rolle neutraler, das heil3t nicht-kommer-
zieller und inhaltlich unabhangiger Datenarchive wahr. Ein Beispiel sind hier Biobanken oder
auch Forschungsdatenzentren in den Sozial- und Wirtschaftswissenschaften.

Rechts- und digitalpolitische Forderungen nach der Schaffung sowie gegebenenfalls auch Kodi-
fizierung der Rolle eines oder mehrerer Datentreuhander sind vergleichsweise neu. Sie werden
beispielsweise im Zusammenhang mit besonders umfangreichen (und haufig zugleich in ihrer
Integritat schutzbedurftigen) Datensatzen artikuliert, die durch den Einsatz neuer IT-gestitzter
Datenverarbeitung anfallen. So besteht ein erhebliches Interesse daran, Medizin-, Mobilitats-
oder Nutzungsdaten, die im wirtschaftlichen Kontext oder in Alltagsanwendungen des Inter-
nets der Dinge produziert werden, besser flr die Weiterverwendung zu erschlieSen, das heifst
fur Dritte, die Gesellschaft oder die Forschung nutzbar zu machen. Im zivilgesellschaftlichen
Bereich werden Datentreuhandsysteme auch als Option flr einen faireren und starker selbst-

5 Insbesondere wird so auf die Idee von Dateneigentum verzichtet. Vgl. hierzu die Empfehlung der Datenethikkommission;
Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission, Berlin, S. 18.

6 Pommerening, Klaus et al. (2014): Leitfaden zum Datenschutz in medizinischen Forschungsprojekten. Generische Losun-
gen der TMF 2.0 (Schriftenreihe der TMF, 11), Berlin, S. 209.

7 https://www.bundesdruckerei.de/system/files/dokumente/pdf/BDR.de_Datentreuhaender.pdf (zuletzt geprift am:
03.04.2020). Vgl. zur Definition des Datentreuhanders u.a. auch RatSWD- Rat fiir Sozial- und Wirtschaftsdaten (2017):
Handreichung Datenschutz (RatSWD Output, 5 (5)), Berlin, S. 16.
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bestimmten Umgang mit Verbraucherdaten diskutiert (Personal Data Trusts, Personal Infor-
mation Management Systems). Hier steht die individuelle Datensouveranitat im Vordergrund.
Die Datenethikkommission der Bundesregierung hat in diesem Kontext allerdings ausdrtcklich
darauf aufmerksam gemacht, dass der Einzelne vor ,vermeintlichen Interessenverwaltern®, die
vor allem wirtschaftliche Eigeninteressen vertreten, zu schiitzen sei.?

EMPFEHLUNGEN

Aus Sicht des Rfll konnen etablierte Praktiken des Datenzugangs und der Datennutzung in der
Wissenschaft auch als Rollenmodell fir den Aufbau von Dateninfrastrukturen in anderen gesell-
schaftlichen Teilbereichen fungieren. An den Fernerkundungsdaten der grofRen Satellitenmissi-
onen lasst sich beispielsweise zeigen, wie ein faires Teilen von Daten im Rahmen groRBerer
Fachgemeinschaften/Communities gut funktionieren kann und fir diese eine langfristige Nutz-
barkeit sicherstellt. Erst dadurch wird die Erforschung komplexer Systemzusammenhéange lber-
haupt ermdoglicht. Die Grol¥forschung, etwa am Large Hadron Collider des CERN, ist mit ihrer
hochkomplexen, arbeitsteiligen Datenarchivierung ein Beispiel dafir, wie Forschenden welt-
weit eine Nutzung groRer Datenmengen unter Gewahrleistung verbindlicher Standards fir die
Datenqualitdat ermoglicht werden kann. Das raumlich dezentrale, aber sachlich zentral koordi-
nierte deutsche Bibliothekssystem verfligt Gber seit Jahrhunderten sich evolutionar entwickeln-
de Formen der Metadatenvergabe. Die Forschungsdatenzentren in den Sozial- und Wirtschafts-
wissenschaften liefern Modelle fir den rechtskonformen Zugang zu und die Nachnutzung von
Daten, die aus Grinden des unternehmerischen Eigentums oder des Datenschutzes sensibel
sind. Diese Beispiele aus der Wissenschaft zeigen, wie ein mit einheitlichen Standards qualitats-
gesicherter und gleichzeitig unter mehreren Akteuren fair organisierter Datenaustausch aufge-
baut werden kann.

Ausgehendvondiesen Erfahrungen versteht der Rfll Datentreuhandstellen nachfolgendin einem
institutionellen Sinn, namlich als eine Dateninfrastruktur besonderen Typs.

Dateninfrastrukturen fiir Wissenschaft, Wirtschaft und Gesellschaft gut ausbalanciert
gestalten

Die aktuellen Diskussionen zur Intensivierung der Nutzung von Daten und zur Etablierung von
Modellen der Datentreuhdnderschaft zeigen der Politik Wege auf, in welche Richtung die zahl-
reichen Projekte und Initiativen im Bereich der Dateninfrastrukturen strategisch weiterentwi-
ckelt werden sollten. In der International Data Spaces Association entsteht ein Referenzmodell
fir Plattformen, die Unternehmen den Zugang, die Nutzung und den sicheren Austausch von
Daten erleichtern wollen. Mit dem Projekt GAIA-X wird fir Unternehmen und Organisationen
ein europaweit offenes ,Okosystem” vertrauenswiirdiger Werkzeuge, Dienstleistungen sowie
Speicher- und Rechenkapazitdten angestrebt. Mit Blick auf Gemeinwohl und innovationspoliti-

8 Datenethikkommission (2019): Gutachten der Datenethikkommission, S. 21.



sche Ziele will die EU-Kommission sogenannte ,, Datenpools” fur spezifische Sektoren einrich-
ten, darunter Industrie, Umwelt und Gesundheit.? Weltweit erschlieBen Behérden ihre Daten-
bestande und stellen sie Uber Portale wie Transparenzregister, GovData oder das European
Data Portal zur Verfigung. Ganz dhnliche Anstrengungen werden unter den besonderen Vor-
zeichen von Wissenschaft seit einigen Jahren mit der Einrichtung von wissenschaftlichen Daten-
zentren flr die Forschung unternommen.

Der Charakter von Unternehmens- und Verbraucherdaten kann sich von denen der wissen-
schaftlichen Datenbestdnde unterscheiden. Beiden gemeinsam ist allerdings, dass sie bestimm-
te Qualitdtsmerkmale erflllen missen. Auch Kriterien wie Vertrauenswuirdigkeit, Rechts-
konformitat sowie Transparenz des Zugangs haben in beiden Welten den gleichen Wert. In die-
sen Punkten kénnen sich die Interessen der Marktteilnehmer wie auch von Wissenschaft,
Politik und Gesellschaft treffen.

Die Idee eines Systems von ,, Treuhandstellen”, die einem Grundkonzept der gleichermafen ef-
fektiven wie rechtskonformen und im Sinne der Datensouveranitat nachvollziehbaren Nutzung
von qualitatsgesicherten Datenbestdnden folgt, erscheint dem Rfll daher Gberaus sinnvoll fir
die Entwicklung einer Datenstrategie. Ein Ausbau solcher Dateninfrastrukturen sollte mit ge-
samtgesellschaftlichem Auftrag vorangetrieben werden, gegebenenfalls mit 6ffentlicher For-
derung. Allerdings sollte auch genau gepruft werden, in welchen Bereichen Treuhandmodelle
funktionieren und ob sie — ihrer Zielsetzung entsprechend qualitatsgesicherte — Datenbestan-
de zusammenflhren oder einen Datenaustausch zwischen verteilten Ressourcen koordinieren
sollen.

Zugang fiir Forschung und Entwicklung sichern

Der Rfll sieht in Datentreuhandstellen ein groRes Potenzial, sowohl einen vertrauensvollen
Austausch von Daten nicht nur innerhalb eines Sektors (u. a. Kooperation unter Wettbewer-
bern in Innovationsprozessen der Industrie, Verfliigbharmachung und Zusammenfiihrung von
gesundheitsrelevanten Daten, Verwaltungsdaten, etc.) zu organisieren, als auch im Sinne von
Schnittstellen zwischen Wissenschaft, Wirtschaft und Gesellschaft zu fungieren. Hierdurch lie-
e sich das wirtschaftliche und gemeinwohlorientierte Innovationspotenzial ausschopfen, das
mit data sharing verbunden ist.

In Fallen, in denen die 6ffentliche Hand als Treuhandstelle fungiert, ist es aus Sicht des Rfll wich-
tig, dass ein moglichst weitreichender Datenzugang fir Forschung und Entwicklung gewahrleis-
tet wird. Wenn unter wettbewerbsrechtlichen Aspekten RegulierungsmaRnahmen ergriffen
werden, um die Daten groBer Plattformen auch fir andere Marktteilnehmer zu 6ffnen,'® dann
sollte ein solcher Zugang auch und erst recht 6ffentlich geforderter Forschung in sachgerech-
tem Umfang eingeraumt werden.

9 Europaische Kommission (2020): Eine europaische Datenstrategie.

10 Dies sieht zurzeit beispielsweise ein Konzept der Projektgruppe ,, Kl und Wirtschaft” der Enquete Kommission , Kinstliche
Intelligenz — Gesellschaftliche Verantwortung und wirtschaftliche, soziale und 6kologische Potenziale” vor: Projektgruppe
LKl und Wirtschaft” (2019): Zusammenfassung der vorlaufigen Ergebnisse, Stand: 18. Dezember 2019.
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Der Rfll mdchte die Bedarfe der Wissenschaft in diesem Prozess deutlich artikulieren: Sektorale
Datenmonopole oder andere sachwidrige Beschrankungen des Zugangs flr die Wissenschaft
sind zu vermeiden. Demnach ware in Regelungsvorhaben jeweils eine Forschungsklausel zu
etablieren, in der die Belange der Forschung in sachgerechter Art und Weise berlcksichtigt
sind.

DarlUber hinaus gibt es zahlreiche Anwendungsbeispiele flr Datenplattformen, in denen sich
ein Datenzugang durch Forschungsvertrage, Kooperationsvereinbarungen oder das Bereitstel-
len von Forschungsdatensatzen erreichen lasst. Treuhandstellen kénnen hier je nach Schutz-
stufe der Daten eine Vielzahl an Aufgaben wahrnehmen, bis hin zur Entwicklung von Datenpro-
dukten fir spezifische Nachnutzungsfalle und unterschiedliche Zielgruppen. Derartige Szenari-
en sind bereits in der Forschung erprobt und werden in zahlreichen Anwendungsbereichen
schon mit Erfolg eingesetzt.

Qualitatssicherung fiir Treuhandstellen etablieren

Datentreuhander sollen als Vertrauensinstanz transparent und fair eine Nutzung von Daten fir
moglicherweise auch miteinander konkurrierende Akteure organisieren. Eine weitergehende
Festlegung der funktionalen Dimensionen, die solche Infrastrukturen zu erfiillen haben, steht
allerdings noch aus. Um einer kinftig inflationaren Verwendung des Datentreuhander-Begriffs
vorzubeugen, schldagt der Rfll vor, flr solch neutrale, anerkannte Vertrauensinstanzen die
Bezeichnung ,Datentreuhandstelle” zu etablieren und diese Bezeichnung durch ein Siegel oder
eine Zertifizierung zu schitzen. Aus Sicht des Rfll sollte mit dem Begriff ein Qualitdtsanspruch
verbunden sein, der durch entsprechende Qualitatssicherungsmalinahmen untermauert wird
und die gewiinschte Neutralitat sichert. Bei der Festlegung der hierfiir erforderlichen Kriterien
sollte auch die Datenqualitat Berlcksichtigung finden.*! Auchwenn Datentreuhandstellennicht
explizit fir die Qualitdtssicherung der Daten zustandig sind beziehungsweise sein sollten, so
mussten sie zumindest eine Beurteilung der bereitgestellten Daten ermoglichen und Informa-
tionen Uber die Qualitdat der Daten an die Nutzerinnen und Nutzer weitergeben.

Da sowohl die Daten in ihrer Sensibilitat als auch die geplanten Nutzungen und die jeweils da-
mit verbundenen Bedingungen groRe Unterschiede aufweisen kdnnen, bietet es sich an, ver-
schiedene Stufen von Qualitatsgarantien flr die Vertrauensinstanzen vorzusehen. So werden
bei hoher Kritikalitdt und groBem Risikopotenzial Uberpriifungen durch Dritte, etwa unabhan-
gige Zertifizierungsstellen oder staatliche Uberwachungsstellen, notwendig sein. Bei geringe-
rer Kritikalitat kdnnen auch Selbstverpflichtungsmechanismen zum Beispiel Gber Codes of Con-
duct erwogen werden. Die Wissenschaft kennt solche Stufenmodelle beispielsweise in der Zer-

11 Vgl. hierzu Rfll- Rat fiir Informationsinfrastrukturen (2019): Herausforderung Datenqualitdt — Empfehlungen zur
Zukunftsfahigkeit von Forschung im digitalen Wandel, 2. Aufl., Goéttingen.



tifizierung ,vertrauenswurdiger Langzeitarchive“.!? Der Erwerb von Siegeln oder Akkreditie-
rungen beinhaltet zudem oftmals die Aufnahme in eine Community of Practice, in der die Da-
tenzentren Erfahrungsaustausch und laufende Weiterentwicklung der Verfahren organisieren.

Ausgestaltung und Regulierung von Datentreuhandstellen sektoreniibergreifend
voranbringen

Der Rfll regt an, zeitnah Gesprache zwischen den Akteuren in Politik, Wirtschaft, Verwaltung
und Wissenschaft anzustofSen, um konkrete Ansatze fiir ein System zertifizierter Datentreu-
handstellen zu entwickeln — letztlich auch mit Blick auf die europaische Ebene. In diesen Pro-
zess sollte die Wissenschaft nicht nur ihre Erfahrungen mit der Regelung des Zugangs und der
Nutzung von Daten einbringen, sondern auch ihre eigenen spezifischen Bedarfe artikulieren.
Gestaltungsmerkmale und Regulierungen flir Datentreuhandstellen werden insbesondere in
Abhangigkeit von Kritikalitat der jeweils bereitgestellten Daten und der Nutzungszwecke fest-
zulegen sein. Eine Forderung von Vorhaben, die Anforderungen und Regelungsbedarfe detail-
lierter ausarbeiten, ware ein hilfreicher Impuls, um den Aufbau solcher Dateninfrastrukturen
kontrolliert voranzubringen.

12 Konformitat kann hier in unterschiedlich detaillierter Form vom peer-review-gestitzten Selbstevaluierungsverfahren des
sogenannten Core Trust Seal bis hin zu einem formalen externen Audit nachgewiesen werden. Grundlage ist jeweils das
OAIS-Referenzmodell (ISO-Standard 14721).
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