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Stellungnahme des Rates fir Informationsinfrastrukturen (Rfll)
Datentreuhandstellen gestalten — Zu Erfahrungen der Wissenschaft

Die Bundesregierung befasst sich in der Ausarbeitung ihrer Datenstrategie mit dem Thema
Datentreuhanderschaft. Sie verweist in einem Eckpunktepapier darauf, dass Anstrengungen
unternommen werden, um die ,verantwortungsvolle Bereitstellung und Nutzung von Daten
durch Personen und Institutionen (...) signifikant zu steigern.”* Dabei sollen neue Datenmo-
nopole verhindert und eine ,gerechte Teilhabe” gesichert werden. Ebenso hat die Europai-
sche Kommission in ihrer Datenstrategie beflirwortet, Datenpools ,in strategischen Sektoren
und Bereichen von 6ffentlichem Interesse” einzurichten, die — auch unter dem Gemeinwohl-
aspekt — den Datenzugang fur verschiedene Akteure erleichtern sollen.?

Der Diskurs Uber Datentreuhdnder will also auf das Problem, wie Daten auf eine dem Wett-
bewerb ein Stlck weit entzogene Form von neutraler Seite bereitgehalten werden konnen,
eine Antwort finden. Die Debatte hierzu ist eine primar auSerwissenschaftliche, sie weist al-
lerdings einige Analogien zu Aushandlungsprozessen in der Wissenschaft auf. So geht es um
Austausch und um eine faire Nutzbarkeit der Daten, was beispielsweise bedeuten kann, dass
unter mehreren Akteuren ein gleichberechtigter Zugriff auf Daten gewahrleistet ist.
Datentreuhdnder konnen dazu motivieren, dass mehr als bislang Datenbestdnde zusammen-
geflhrt werden. Dies kann innovationspolitischen Interessen dienen, birgt aber auch erhebli-
ches Potenzial zur Losung grolRer gesellschaftlicher Herausforderungen in Bereichen wie Ge-
sundheit, Klima, Mobilitat oder Bekampfung von Armutsursachen. Datentreuhdander kénnen
auch zum Einsatz kommen, wo ein Datenaustausch unter Akteuren in Konstellationen starker
Machtasymmetrie oder Konkurrenz organisiert werden soll — zum Beispiel zwischen global
agierenden Anbietern von Internetplattformen, Start-ups, Forschenden oder individuellen
Verbraucherinnen und Verbrauchern.

Derzeit wird Uber das Konzept der Datentreuhdnderschaft ergebnisoffen, aber auch vage dis-
kutiert. Es besteht noch kein o6ffentliches oder politisches Einverstandnis darlber, wie
Datentreuhander beziehungsweise Datentreuhandstellen aufgebaut sein sollen.3

! Die Bundesregierung (2019): Eckpunkte einer Datenstrategie, S. 1.

2 Europdische Kommission (2020): Eine europédische Datenstrategie. Mitteilung der Kommission an das Europai-
sche Parlament, den Rat, den Europaischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen,
Brussel, S. 25.

3 Auch die vom Bundesministerium fir Wirtschaft und Energie eingesetzte Kommission , Wettbewerbsrecht 4.0“
hat in ihrem Bericht 2019 zunéchst lediglich beflirwortet, die Einrichtung von Datentreuhdndern und die ver-
schiedenen Modelle zu prifen. Siehe BMWi - Bundesministerium fir Wirtschaft und Energie (2019): Ein neuer
Wettbewerbsrahmen fir die Digitalwirtschaft. Bericht der Kommission Wettbewerbsrecht 4.0.




Der Rfll nimmt diese Uberlegungen mit Aufmerksamkeit zur Kenntnis. Fiir die ErschlieBung
neuer Datensatze und flr deren Weiternutzung ist die Grundidee der nachhaltigen Bereitstel-
lung von datenbasierten Dienstleistungen seitens neutraler Stellen, die Nutzerinnen und Nut-
zern faire Bedingungen anbieten, von hoher Relevanz. Datentreuhander konnten Teil einer
gesamtgesellschaftlichen Dateninfrastruktur werden.

Aus dieser Grundidee ergeben sich allerdings erhebliche Anforderungen an die konkrete Aus-
gestaltung einer solchen Treuhdnderrolle, an den zu garantierenden vertrauensvollen Um-
gang mit personenbezogenen und anderweitig sensiblen Daten sowie an die Voraussetzungen
ihrer sicheren, langfristigen Aufbewahrung. Der Rfll regt, um hier von existierenden Vorbil-
dern zu lernen, einen Erfahrungsaustausch mit der Wissenschaft an: Wissenschaftliche Fach-
gemeinschaften/Communities verfligen bereits Gber eine langere Tradition des fairen Teilens
gualitatsgesicherter Daten und haben Regularien entwickelt, um die Rechte von Datengebern
zu sichern. Zugleich hat die Wissenschaft auch eigene Erwartungen an Datentreuhandstellen,
die auBerhalb der Wissenschaft entstehen.*

Der Rfll ist ein Beratungsgremium, das sich mit dem Aufbau und der Weiterentwicklung von
Informationsinfrastrukturen in der Wissenschaft befasst. Vor diesem Hintergrund ordnet er
das Konzept der Datentreuhanderschaft begrifflich ein und formuliert Empfehlungen hinsicht-
lich der Ausgestaltung von Datentreuhandstellen in der Zivilgesellschaft und in der Wirtschaft,
vor allem — aber nicht nur — mit einem besonderen Blick auf deren Nutzen fir Forschung und
Entwicklung.

BEGRIFFSKLARUNG

Allgemeines zum Treuhandbegriff

Die Vorstellung einer treuhdnderischen Ubernahme von Verantwortung oder Pflichten hat
eine vielfdltige Tradition. Sie wird hier nur kurz umrissen —auch um deutlich zu machen, dass
Gestaltungsspielrdaume bestehen.

Im juristischen Verstandnis ist die Treuhdnderschaft ein Rechtsverhaltnis zwischen einem
Treuhdnder (fiduciary/trustee) und einem Treugeber: Dem Treuhdnder werden seitens des
Treugebers bestimmte Rechte im Hinblick auf das Treugut Ubertragen oder eingerdaumt, die
der Treuhdander im AuRenverhaltnis im eigenen oder auch fremden Namen wahrnehmen darf.
Im Verhéltnis zum Treugeber bleibt er dennoch an vereinbarte Vorgaben, Bedingungen und
Grenzen gebunden, wobei der Treuhandvertrag gesetzlich nicht im Detail geregelt ist. Je nach
Treuhandverhéltnis sind daher verschiedene rechtliche Regelungen anwendbar. Ein Treu-
handverhaltnis kann zur Sicherung der Interessen des Treuhanders (,,eigennitzige Treuhand”)
oder der Interessen des Treugebers (,fremdnitzige Treuhand”) begriindet werden. Ein

4Vagl. hierzu RatSWD - Rat fiir Sozial- und Wirtschaftsdaten (2019): Big Data in den Sozial-, Verhaltens- und Wirt-
schaftswissenschaften: Datenzugang und Forschungsdatenmanagement, Berlin, S. 21ff. Der RatSWD formuliert
hier auch bereits einen Aufgaben- und Kriterienkatalog fur die Ausgestaltung einer Datentreuhandstelle in den
Wirtschafts- und Sozialwissenschaften.




Treuhander kann aber insbesondere auch im Falle widerstreitender Interessen verschiedener
Personen tatig werden (,doppelseitige Treuhand”). Im letzteren Fall dient das Treuhand-
verhaltnis dazu, den Interessen der Beteiligten durch die Einschaltung eines in der Sache
uneigenntzig handelnden und vertrauenswiirdigen Dritten gerecht zu werden.

Der wirtschaftliche Treuhandbegriff ist demgegeniber weiter gefasst, indem hier bereits die
Wahrnehmung fremder Interessen als Treuhandschaft verstanden werden kann. Auch im
englischsprachigen Kontext kann trustee ganz allgemein einen vertrauenswirdigen Verwalter
meinen. An solche offenen, eher pragmatischen Vorstellungen von der Treuhdnderrolle
schlieRt auch die Diskussion Uber Datentreuhandstellen an.>

Datentreuhander

Der Begriff des ,Datentreuhdnders” hat sich im Digitalisierungsdiskurs als Metapher oder
Analogie fir Stellen herausgebildet, die in besonderer Weise als Intermediare zwischen ei-
nem oder mehreren Datengebern und einer Nachfrageseite agieren. Es gibt bereits eine Rei-
he von Beschreibungen und Anwendungsfeldern. Fir Anwendungsfille im Medizinbereich
wird ein Datentreuhdnder beispielsweise definiert als eine ,rechtlich, rdumlich und personell
selbststandige und unabhangige Stelle, die idealerweise einer besonderen Geheimhaltungs-
pflicht unterliegt”.® Der Begriff wird zum Teil auch weiter gefasst. So definiert die Bundesdru-
ckerei einen Datentreuhander als ,eine unabhangige Vertrauensinstanz, die Daten zwischen
Datengeber und Datennutzer sicher und gesetzeskonform vermittelt.”” Dies kann insbesonde-
re bedeuten, dass der Datentreuhdander im Falle personenbezogener Daten Aufgaben der
Pseudonymisierung oder der Anonymisierung wahrnimmt und die Daten nur pseudonymi-
siert, anonymisiert oder aggregiert zur Verfligung gestellt werden.

Innerhalb der Wissenschaft bestehen keine Treuhandverhaltnisse im engeren juristischen
Sinn. Dennoch nehmen wissenschaftliche Institutionen die Rolle neutraler, das heifst nicht-
kommerzieller und inhaltlich unabhangiger Datenarchive wahr. Ein Beispiel sind hier Bioban-
ken oder auch Forschungsdatenzentren in den Sozial- und Wirtschaftswissenschaften.

Rechts- und digitalpolitische Forderungen nach der Schaffung sowie gegebenenfalls auch Ko-
difizierung der Rolle eines oder mehrerer Datentreuhander sind vergleichsweise neu. Sie
werden beispielsweise im Zusammenhang mit besonders umfangreichen (und haufig zugleich
in ihrer Integritat schutzbedurftigen) Datensatzen artikuliert, die durch den Einsatz neuer IT-
gestUtzter Datenverarbeitung anfallen. So besteht ein erhebliches Interesse daran, Medizin-,
Mobilitats- oder Nutzungsdaten, die im wirtschaftlichen Kontext oder in Alltagsanwendungen

> Insbesondere wird so auf die Idee von Dateneigentum verzichtet. Vgl. hierzu die Empfehlung der Datenethik-
kommission; Datenethikkommission der Bundesregierung (2019): Gutachten der Datenethikkommission, Berlin,
S. 18.

& Pommerening, Klaus et al. (2014): Leitfaden zum Datenschutz in medizinischen Forschungsprojekten. Generi-
sche Losungen der TMF 2.0 (Schriftenreihe der TMF, 11), Berlin, S. 209.

7 https://www.bundesdruckerei.de/system/files/dokumente/pdf/BDR.de_Datentreuhaender.pdf (zuletzt gepriift
am: 03.04.2020). Vgl. zur Definition des Datentreuhanders u.a. auch RatSWD - Rat fiir Sozial- und Wirtschaftsda-
ten (2017): Handreichung Datenschutz (RatSWD Output, 5 (5)), Berlin, S. 16.




des Internets der Dinge produziert werden, besser fir die Weiterverwendung zu erschlieRen,
das heilt fir Dritte, die Gesellschaft oder die Forschung nutzbar zu machen. Im zivilgesell-
schaftlichen Bereich werden Datentreuhandsysteme auch als Option fir einen faireren und
starker selbstbestimmten Umgang mit Verbraucherdaten diskutiert (Personal Data Trusts,
Personal Information Management Systems). Hier steht die individuelle Datensouveranitat im
Vordergrund. Die Datenethikkommission der Bundesregierung hat in diesem Kontext aller-
dings ausdricklich darauf aufmerksam gemacht, dass der Einzelne vor ,vermeintlichen Inte-
ressenverwaltern”, die vor allem wirtschaftliche Eigeninteressen vertreten, zu schitzen sei.®

EMPFEHLUNGEN

Aus Sicht des Rfll konnen etablierte Praktiken des Datenzugangs und der Datennutzung in der
Wissenschaft auch als Rollenmodell fiir den Aufbau von Dateninfrastrukturen in anderen ge-
sellschaftlichen Teilbereichen fungieren. An den Fernerkundungsdaten der groRen Satelli-
tenmissionen lasst sich beispielsweise zeigen, wie ein faires Teilen von Daten im Rahmen
groRerer Fachgemeinschaften/Communities gut funktionieren kann und fir diese eine lang-
fristige Nutzbarkeit sicherstellt. Erst dadurch wird die Erforschung komplexer Systemzusam-
menhdnge Uberhaupt ermoglicht. Die Grol¥forschung, etwa am Large Hadron Collider des
CERN, ist mit ihrer hochkomplexen, arbeitsteiligen Datenarchivierung ein Beispiel dafir, wie
Forschenden weltweit eine Nutzung groRer Datenmengen unter Gewahrleistung verbindli-
cher Standards fir die Datenqualitdat ermoglicht werden kann. Das rdumlich dezentrale, aber
sachlich zentral koordinierte deutsche Bibliothekssystem verfligt (iber seit Jahrhunderten sich
evolutionar entwickelnde Formen der Metadatenvergabe. Die Forschungsdatenzentren in
den Sozial- und Wirtschaftswissenschaften liefern Modelle fir den rechtskonformen Zugang
zu und die Nachnutzung von Daten, die aus Grinden des unternehmerischen Eigentums oder
des Datenschutzes sensibel sind. Diese Beispiele aus der Wissenschaft zeigen, wie ein mit ein-
heitlichen Standards qualitatsgesicherter und gleichzeitig unter mehreren Akteuren fair orga-
nisierter Datenaustausch aufgebaut werden kann.

Ausgehend von diesen Erfahrungen versteht der Rfll Datentreuhandstellen nachfolgend in
einem institutionellen Sinn, namlich als eine Dateninfrastruktur besonderen Typs.

Dateninfrastrukturen fir Wissenschaft, Wirtschaft und Gesellschaft gut ausbalanciert
gestalten

Die aktuellen Diskussionen zur Intensivierung der Nutzung von Daten und zur Etablierung von
Modellen der Datentreuhdnderschaft zeigen der Politik Wege auf, in welche Richtung die
zahlreichen Projekte und Initiativen im Bereich der Dateninfrastrukturen strategisch weiter-
entwickelt werden sollten. In der International Data Spaces Association entsteht ein Refe-
renzmodell flr Plattformen, die Unternehmen den Zugang, die Nutzung und den sicheren
Austausch von Daten erleichtern wollen. Mit dem Projekt GAIA-X wird fir Unternehmen und
Organisationen ein europaweit offenes ,Okosystem” vertrauenswiirdiger Werkzeuge, Dienst-

8 Datenethikkommission (2019): Gutachten der Datenethikkommission, S. 21.




leistungen sowie Speicher- und Rechenkapazitdten angestrebt. Mit Blick auf Gemeinwohl und
innovationspolitische Ziele will die EU-Kommission sogenannte ,Datenpools” fir spezifische
Sektoren einrichten, darunter Industrie, Umwelt und Gesundheit.? Weltweit erschlieRen Be-
hoérden ihre Datenbestande und stellen sie Gber Portale wie Transparenzregister, GovData
oder das European Data Portal zur Verfligung. Ganz dhnliche Anstrengungen werden unter
den besonderen Vorzeichen von Wissenschaft seit einigen Jahren mit der Einrichtung von
wissenschaftlichen Datenzentren fir die Forschung unternommen.

Der Charakter von Unternehmens- und Verbraucherdaten kann sich von denen der wissen-
schaftlichen Datenbestédnde unterscheiden. Beiden gemeinsam ist allerdings, dass sie be-
stimmte Qualitatsmerkmale erflllen missen. Auch Kriterien wie Vertrauenswirdigkeit,
Rechtskonformitat sowie Transparenz des Zugangs haben in beiden Welten den gleichen
Wert. In diesen Punkten kdnnen sich die Interessen der Marktteilnehmer wie auch von Wis-
senschaft, Politik und Gesellschaft treffen.

Die Idee eines Systems von ,Treuhandstellen”, die einem Grundkonzept der gleichermalien
effektiven wie rechtskonformen und im Sinne der Datensouveranitat nachvollziehbaren Nut-
zung von qualitatsgesicherten Datenbestanden folgt, erscheint dem Rfll daher Gberaus sinn-
voll fur die Entwicklung einer Datenstrategie. Ein Ausbau solcher Dateninfrastrukturen sollte
mit gesamtgesellschaftlichem Auftrag vorangetrieben werden, gegebenenfalls mit 6ffentli-
cher Forderung. Allerdings sollte auch genau geprift werden, in welchen Bereichen Treu-
handmodelle funktionieren und ob sie — ihrer Zielsetzung entsprechend qualitatsgesicherte —
Datenbestande zusammenfihren oder einen Datenaustausch zwischen verteilten Ressourcen
koordinieren sollen.

Zugang fur Forschung und Entwicklung sichern

Der Rfll sieht in Datentreuhandstellen ein groRes Potenzial, sowohl einen vertrauensvollen
Austausch von Daten nicht nur innerhalb eines Sektors (u. a. Kooperation unter Wettbewer-
bern in Innovationsprozessen der Industrie, Verfigbarmachung und Zusammenfihrung von
gesundheitsrelevanten Daten, Verwaltungsdaten, etc.) zu organisieren, als auch im Sinne von
Schnittstellen zwischen Wissenschaft, Wirtschaft und Gesellschaft zu fungieren. Hierdurch
lieBe sich das wirtschaftliche und gemeinwohlorientierte Innovationspotenzial ausschdpfen,
das mit data sharing verbunden ist.

In Fallen, in denen die offentliche Hand als Treuhandstelle fungiert, ist es aus Sicht des Rfll
wichtig, dass ein moglichst weitreichender Datenzugang fir Forschung und Entwicklung ge-
wahrleistet wird. Wenn unter wettbewerbsrechtlichen Aspekten RegulierungsmaRnahmen
ergriffen werden, um die Daten groRRer Plattformen auch flr andere Marktteilnehmer zu 6ff-

° Europaische Kommission (2020): Eine européische Datenstrategie.




nen,'® dann sollte ein solcher Zugang auch und erst recht 6ffentlich geférderter Forschung
in sachgerechtem Umfang eingeraumt werden.

Der Rfll mochte die Bedarfe der Wissenschaft in diesem Prozess deutlich artikulieren:
Sektorale Datenmonopole oder andere sachwidrige Beschrankungen des Zugangs fir die
Wissenschaft sind zu vermeiden. Demnach ware in Regelungsvorhaben jeweils eine
Forschungsklausel zu etablieren, in der die Belange der Forschung in sachgerechter Art und
Weise berlcksichtigt sind.

Darlber hinaus gibt es zahlreiche Anwendungsbeispiele fir Datenplattformen, in denen sich
ein Datenzugang durch Forschungsvertrage, Kooperationsvereinbarungen oder das Bereitstel-
len von Forschungsdatensatzen erreichen lasst. Treuhandstellen kdnnen hier je nach Schutz-
stufe der Daten eine Vielzahl an Aufgaben wahrnehmen, bis hin zur Entwicklung von Daten-
produkten fiir spezifische Nachnutzungsfdlle und unterschiedliche Zielgruppen. Derartige
Szenarien sind bereits in der Forschung erprobt und werden in zahlreichen Anwendungsbe-
reichen schon mit Erfolg eingesetzt.

Qualitatssicherung flr Treuhandstellen etablieren

Datentreuhander sollen als Vertrauensinstanz transparent und fair eine Nutzung von Daten
fir moglicherweise auch miteinander konkurrierende Akteure organisieren. Eine weiterge-
hende Festlegung der funktionalen Dimensionen, die solche Infrastrukturen zu erfillen ha-
ben, steht allerdings noch aus. Um einer kinftig inflationdren Verwendung des Datentreu-
hander-Begriffs vorzubeugen, schlagt der Rfll vor, fir solch neutrale anerkannte Vertrauens-
instanzen die Bezeichnung ,Datentreuhandstelle” zu etablieren und diese Bezeichnung durch
ein Siegel oder eine Zertifizierung zu schiitzen. Aus Sicht des Rfll sollte mit dem Begriff ein
Qualitatsanspruch verbunden sein, der durch entsprechende Qualitdtssicherungsmalinahmen
untermauert wird und die gewlinschte Neutralitdt sichert. Bei der Festlegung der hierfir er-
forderlichen Kriterien sollte auch die Datenqualitdt Beriicksichtigung finden.'* Auch wenn
Datentreuhandstellen nicht explizit fir die Qualitatssicherung der Daten zustandig sind bezie-
hungsweise sein sollten, so mussten sie zumindest eine Beurteilung der bereitgestellten Da-
ten ermoglichen und Informationen Uber die Qualitat der Daten an die Nutzerinnen und Nut-
zer weitergeben.

Da sowohl die Daten in ihrer Sensibilitdt als auch die geplanten Nutzungen und die jeweils
damit verbundenen Bedingungen groRe Unterschiede aufweisen kdnnen, bietet es sich an,
verschiedene Stufen von Qualitatsgarantien fir die Vertrauensinstanzen vorzusehen. So wer-
den bei hoher Kritikalitdt und groRem Risikopotenzial Uberpriifungen durch Dritte, etwa un-

10 Dies sieht zurzeit beispielsweise ein Konzept der Projektgruppe ,KI und Wirtschaft” der Enquete Kommission
,Kinstliche Intelligenz — Gesellschaftliche Verantwortung und wirtschaftliche, soziale und 6kologische Potenzia-
le“ vor: Projektgruppe ,, Kl und Wirtschaft"“ (2019): Zusammenfassung der vorlaufigen Ergebnisse, Stand: 18.
Dezember 2019.

1 vgl. hierzu Rfll - Rat fir Informationsinfrastrukturen (2019): Herausforderung Datenqualitdt — Empfehlungen
zur Zukunftsfahigkeit von Forschung im digitalen Wandel, 2. Aufl., Gottingen.




abhingige Zertifizierungsstellen oder staatliche Uberwachungsstellen, notwendig sein. Bei
geringerer Kritikalitdt konnen auch Selbstverpflichtungsmechanismen zum Beispiel Uber
Codes of Conduct erwogen werden. Die Wissenschaft kennt solche Stufenmodelle beispiels-
weise in der Zertifizierung ,vertrauenswirdiger Langzeitarchive”.’> Der Erwerb von Siegeln
oder Akkreditierungen beinhaltet zudem oftmals die Aufnahme in eine Community of Prac-
tice, in der die Datenzentren Erfahrungsaustausch und laufende Weiterentwicklung der Ver-
fahren organisieren.

Ausgestaltung und Regulierung von Datentreuhandstellen sektorenibergreifend
voranbringen

Der Rfll regt an, zeitnah Gesprache zwischen den Akteuren in Politik, Wirtschaft, Verwaltung
und Wissenschaft anzustoRen, um konkrete Ansatze fir ein System zertifizierter Datentreu-
handstellen zu entwickeln — letztlich auch mit Blick auf die européische Ebene. In diesen Pro-
zess sollte die Wissenschaft nicht nur ihre Erfahrungen mit der Regelung des Zugangs und der
Nutzung von Daten einbringen, sondern auch ihre eigenen spezifischen Bedarfe artikulieren.
Gestaltungsmerkmale und Regulierungen flr Datentreuhandstellen werden insbesondere in
Abhangigkeit von Kritikalitat der jeweils bereitgestellten Daten und der Nutzungszwecke fest-
zulegen sein. Eine Forderung von Vorhaben, die Anforderungen und Regelungsbedarfe detail-
lierter ausarbeiten, ware ein hilfreicher Impuls, um den Aufbau solcher Dateninfrastrukturen
kontrolliert voranzubringen.

12 Konformitat kann hier in unterschiedlich detaillierter Form vom peer-review-gestiitzten Selbstevaluierungsver-
fahren des sogenannten Core Trust Seal bis hin zu einem formalen externen Audit nachgewiesen werden.
Grundlage ist jeweils das OAIS-Referenzmodell (ISO-Standard 14721).
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